g =
[
0

2 * e

== 7 « =

3 * *

4 & » L

y- » ¥ )4 X

= » AT - A2
3 * AV4 G
NB) LA

CONSELHO REGIONAL DOS REPRESENTANTES COMERCIAIS
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ANEXO 1

TERMO DE REFERENCIA
PROCESSO ADMINISTRATIVO N° 16/2026 CORE-ES
PREGAO ELETRONICO N. 90006/2026

1. OBJETO

1.1. O objeto ¢ a aquisi¢do de licenciamento de sofiware Antivirus com funcionalidade
EDR — Endpoint Detection and Response — em Nuvem com suporte técnico, além de
servigos de configura¢do e implantagcdo, bem como treinamento para uso, destinada a
detecgdo e resposta a ameagas avancadas em estagdes de trabalho e dispositivos que
compdem a estrutura tecnoldgica do Core-ES.

. Valor Unitario Valor Total
Grupo Produto/Item Quantidade CATSER Estimado Estimado
Item 1: Solug¢do de protecdo
Endpoint Detection And Response
(EDR) em Nuvem com suporte
técnico incluido, para estagdes de 35 licengas de 3
Lote trabalho. anos (36 meses) 350949 R$ 773,95 R$ 27.088,25
{nico Referéncia: Kaspersky EDR.
Item 2: Suporte técnico durante toda
a vigéncia contratual
Item 3: Conﬁguragfio ¢ implanta¢do 1 26972 RS 3.096.67 RS 3.006.67
Item 4: Treinamento
Valor Total Estimado da Contratacdo RS 30.184,92

2. JUSTIFICATIVA

2.1. A necessidade de contratacdo de solucdo corporativa de prote¢do de endpoints
decorre do crescente grau de exposi¢ao dos ativos tecnologicos institucionais a ameagas
cibernéticas cada vez mais sofisticadas, as quais ultrapassam a capacidade de deteccao
e resposta de ferramentas antivirus tradicionais. No contexto atual, caracterizado pela
intensificagdo de ataques como ransomware, phishing direcionado e exploracdo de
vulnerabilidades, revela-se imprescindivel a adogdao de mecanismos avancados de defesa
que assegurem a integridade, a confidencialidade e a disponibilidade das informagdes
sob responsabilidade do Conselho.

2.2. A solugdo pretendida, ao contemplar funcionalidades de EDR (Endpoint Detection
and Response), possibilita ndo apenas a prevencao, mas também a identificacao proativa,
investigagdo e resposta a incidentes de seguranga em tempo real, ampliando
significativamente a capacidade de reacdo a eventos adversos e mitigando potenciais
danos operacionais, financeiros e reputacionais. Ademais, a protecdo unificada de
estacdes de trabalho e servidores, aliada a prestacdo de servigos de suporte técnico,
implantagdo, configuragdo e treinamento, assegura a adequada operacionalizacdo da
ferramenta e a internalizagdo de boas praticas de seguranca da informag¢do no ambito
institucional.
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2.3. Diante desse cendrio, a contratagdo mostra-se necessaria e adequada para garantir a
continuidade das atividades institucionais, a protecao dos ativos de informacdo e a
conformidade com as diretrizes de governanga e seguranga da informacao aplicaveis a
Administragao Publica.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERANDO O CICLO
DE VIDA DO OBJETO

3.1. A solugdo de Tecnologia da Informagao e Comunicagao (TIC) proposta consiste na
contratacdo de empresa especializada para o fornecimento, por subscri¢do, de solucao
corporativa de protecdo de endpoints (antivirus de nova geracdo com capacidades de EDR
— Endpoint Detection and Response), contemplando esta¢des de trabalho e servidores,
incluindo suporte técnico, servicos de implantacdo e configuracdo e treinamento,
conforme condigdes e exigéncias estabelecidas neste Termo de Referéncia.

3.2. A opcao selecionada para atender as necessidades institucionais ¢ uma solucao de
EDR (Endpoint Detection and Response) dedicada de classe corporativa, exemplificada
por ferramentas como Microsoft Defender for Endpoint, Crowdstrike Falcon,
SentinelOne e Sophos Intercept X Advanced com EDR. A escolha fundamenta-se na alta
capacidade desse tipo de solucdo em proporcionar defesa avangada, resposta
automatizada e gestdo centralizada frente ao cenario crescente de ameagas cibernéticas,
superando amplamente as capacidades dos antivirus tradicionais. A seguir, detalha-se
como a solugdo escolhida responde integralmente as demandas técnicas, normativas e de
sustentabilidade identificadas no estudo técnico preliminar.

3.3. Componentes da Solugao

3.3.1. A solugdo de TIC contempla, no minimo, os seguintes componentes:

3.3.1.1. Consideragdes sobre o ciclo de vida do objeto. Considera-se o ciclo de vida da
contratagdo composto, no minimo, pelas seguintes fases:

a) planejamento e preparagdo, incluindo defini¢do de quantitativos, perfis de acesso,
grupos e politicas iniciais;

b) implantagdo e ativagdo, incluindo provisionamento da console, registro/ativagao de
licencas, instalacao dos agentes e aplicagao de politicas;

¢) operacgdo assistida e estabilizagdo, incluindo ajustes finos, redu¢do de falsos positivos
e consolidagdo de rotinas;

d) operagdo regular, incluindo atualizagdes, suporte, gestdo de incidentes, relatorios e
auditoria;

e) renovagdo, migracdo ou descontinuidade, conforme o encerramento contratual e a
necessidade de continuidade operacional, quando aplicavel.

3.3.1.1.1. Atualizagdes e continuidade operacional. A solucdo deverd assegurar, durante
toda a vigéncia contratual, a atualizacao continua dos componentes (agentes, politicas e
mecanismos de detec¢do), bem como a manutencdo da capacidade de prevencdo,
deteccao, investigacdo e resposta a incidentes no ambiente dos 6rgados participantes.
3.3.1.1.2. Transi¢do, encerramento e preservagdo de evidéncias. Ao término da vigéncia
contratual, ou em caso de substituicdo da solugdo, a Contratada devera apoiar a
Administragdo na transi¢do, contemplando, quando aplicavel:
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a) disponibilizacdo e/ou exportacdo de relatorios e evidéncias de incidentes gerados
durante a vigéncia, em formato acessivel (ex.: PDF/CSV/JSON ou equivalente),
respeitadas as politicas de reten¢do, sigilo e protecao de dados;

b) orientagdo e suporte para desinstalacdo/remocao planejada dos agentes e desativagao
de politicas, de modo a evitar indisponibilidades ou conflitos com eventual solugdo
substituta;

¢) entrega de documento de encerramento contendo status final do ambiente, inventario
de endpoints protegidos e recomendagdes para continuidade operacional.

3.3.1.2. Subscri¢do da solugdo EDR para Estagdes de Trabalho

a) Protecdo em tempo real contra cédigos maliciosos e ameacas avancadas (malware,
ransomware, phishing e ameagas de dia zero);

b) Capacidades de detecgdo e resposta baseadas em andlise comportamental, inteligéncia
de ameacas e/ou técnicas equivalentes;

¢) Gerenciamento centralizado por console cloud, com aplicagdo de politicas e inventario
de endpoints;

d) Geracdo de alertas, evidéncias e relatdrios para suporte a investigacao e tratamento de
incidentes.

3.3.1.3. Subscri¢do da solu¢do EDR/Protecdo para Servidores (caso contratado)

a) Protecao especifica para servidores, com politicas adequadas a cargas criticas;

b) Detec¢ao de ameagas e suporte a contengdo/remediacao conforme as capacidades da
solucao;

c¢) Visibilidade e relatdrios sobre eventos relevantes em servidores, com segregacao de
perfis quando aplicavel.

3.3.1.4. Suporte técnico, escalonamento e atualizacdes

a) A Contratada devera prestar suporte técnico durante toda a vigéncia contratual, na
qualidade de:

a.l) fabricante da soluc¢do, quando o proprio fabricante for o contratado; ou

a.2) canal/revenda autorizada, desde que comprove credenciamento vigente junto ao
fabricante da solugdo ofertada, assumindo a gestdo ponta a ponta dos atendimentos
(N1/N2) e o escalonamento ao fabricante (N3) quando aplicavel.

b) O suporte deverd observar os niveis de servico (SLA) definidos no Termo de
Referéncia.

c¢) A Contratada deverd disponibilizar canais formais e rastreaveis para abertura e
acompanhamento de chamados (telefone, e-mail e/ou portal web), com identificagdo de
protocolo, data/hora de abertura e registro do historico do atendimento, conforme itens
34.1e3.4.2.

d) Para fins de apuracao do SLA, deverao ser observados:

d.1) Tempo para 1° atendimento: prazo entre a abertura do chamado e o inicio do
atendimento pela Contratada, nos termos do item 3.4.3;

d.2) Tempo de solugdo: prazo entre o inicio do atendimento e a entrega da
solugao/contorno, com validagdo do Contratante, nos termos do item 3.4.4;

d.3) O atendimento serd considerado encerrado somente apds restabelecimento do servigo
ou mitigagao/contorno validado pelo Contratante, com registro no chamado, conforme
item 3.4.5;

d.4) Os prazos serdo contados em horas tteis, considerando o horario de funcionamento
do 6rgdo participante, exceto para incidentes Criticos, cujo 1° atendimento observara o
prazo reduzido previsto na Tabela SLA.
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e) Escalonamento ao fabricante (obrigatorio): quando o atendimento exigir atuacdo de
segundo/terceiro nivel do fabricante (ex.: falha do produto, indisponibilidade sistémica,
necessidade de correcdo/hotfix, andlise avancada, bugs, problemas de atualizagdo ou
incidentes criticos com potencial de propagacao), a Contratada devera abrir, acompanhar
e gerir o caso junto ao fabricante, mantendo a condugdo ponta a ponta do chamado até a
solucdo /contorno, sem prejuizo do cumprimento do prazo de 1° atendimento previsto na
Tabela SLA.

e.1) O escalonamento devera ficar registrado no chamado, com evidéncias minimas, tais
como: numero do caso/ticket no fabricante, data/hora de abertura, status, comunicagdes
relevantes e registros de tratativas.

e.2) Na hipotese de o fabricante demandar agdes sob responsabilidade do o6rgao
participante (ex.: coleta de logs, aplicagdo de patches, execucdo de procedimentos, janelas
de mudanca), a Contratada devera orientar formalmente o Contratante e registrar a
dependéncia no chamado, mantendo a rastreabilidade e a gestdao do caso.

f) A Contratada devera assegurar, sem Onus adicional durante a vigéncia, conforme
modelo de subscri¢do ofertado:

f.1) atualizagdes, corregdes e patches do fabricante (agentes, mddulos e console, quando
aplicavel);

f.2) acesso a documentacdo oficial e notas de versdo, quando disponibilizadas pelo
fabricante.

g) A Contratada deverd manter rastreabilidade de todas as tratativas, incluindo
diagnostico, orientagdes, medidas aplicadas, evidéncias e validag¢do final, de modo a
permitir auditoria e fiscalizagdo contratual.

3.3.1.5. Servigos de implantacdo e configuragdo (por escopo)

a) Ativacao e/ou registro das licencas;

b) Configuracdo inicial da console, com perfis e permissdes compativeis com a
governanga definida pela Administragao;

¢) Implantacdo por ondas, quando aplicavel, incluindo distribui¢ao/instalacdo de agentes
e aplicacao de politicas;

d) Validagdo operacional conforme critérios de aceite, incluindo cobertura minima,
aplicagdo de politicas e testes controlados.

3.3.1.5.1. Planejamento do projeto

a) A Contratada deverd apresentar plano de implantagdo (cronograma, marcos,
responsabilidades e riscos), previamente aprovado pelo Contratante;

b) O acompanhamento devera ser realizado por profissional responsavel pela
coordenacdo do projeto, com experiéncia comprovada em implantacdes de solucao de
protecao de endpoints/EDR, atuando como ponto focal técnico-gerencial;

c) As rotinas de acompanhamento deverdo prever, no minimo, reunido de kick-off,
alinhamentos periddicos e registro de decisdes e pendéncias.

3.4. Niveis de Servico (SLA)

3.4.1. A Contratada deverd disponibilizar canais para abertura e acompanhamento de
chamados, incluindo telefone, e-mail e/ou portal web, com identificagdo do protocolo do
atendimento.

3.4.2. O registro do horério de abertura do chamado ser4 realizado por meio de protocolo
(portal/telefone) ou pelo horério de envio do e-mail.
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3.4.3. Tempo para 1° atendimento: prazo entre a abertura do chamado e o inicio do
atendimento pela Contratada.

3.4.4. Tempo de solu¢do: prazo entre o inicio do atendimento e a entrega da
solugdo/contorno com validagdao do Contratante.

3.4.5. Considera-se encerrado o atendimento quando houver restabelecimento do servigo
ou mitigagdo/contorno validado pelo Contratante, com registro no chamado.

3.4.6. Os prazos serdo contados em horas uteis, considerando o horario de funcionamento
dos Orgaos participantes, exceto para incidentes criticos que representem risco relevante
a continuidade operacional e/ou a segurancga, cujo atendimento devera ser iniciado em
prazo reduzido conforme tabela.

Tabela: Acordo de Nivel de Servigo (SLA) de Incidentes

Prazo de Solucio (apés inicio

Nivel de Severidade

Prazo para 1° Atendimento

do atendimento)

Critica Em até 30 minutos Em até 4 horas
Alta Em até 1 hora Em até 8 horas

Média Em até 4 horas Em até 24 horas
Baixa Em até 8 horas (em horario Em até 3 dias tteis

comercial)

Tabela: Defini¢do de Niveis de Severidade de Incidentes

Nivel de Severidade Defini¢cao

Incidente com alta probabilidade de comprometimento, indisponibilidade

Critica relevante, ransomware em andamento, propagagdo ou impacto em ativos
criticos

Alta Inciden?e com impacto significativo ou risco elevado, exigindo resposta rapida

para evitar escalada

M¢édia Incidente contido ou com impacto limitado, sem comprometer servigos criticos

Baixa Solicitagdes operacionais, diividas, ajustes de politica sem impacto imediato

3.7. 3.7. Justificativa Técnica

3.7.1. A solucao proposta foi definida a partir da andlise de viabilidade técnica e
economica, considerando, entre outros fatores:

3.7.1.1. Necessidade de padronizagdo e elevacdo do nivel de maturidade em
ciberseguranca no Sistema Confere/Cores;

3.7.1.2. Insuficiéncia de solucdes basicas/gratuitas para atender requisitos de gestdo,
visibilidade, investigacdo e resposta;

3.7.1.3. Necessidade de suporte especializado, atualizagdes continuas, implantagdo
orientada e transferéncia de conhecimento;

3.7.1.4. Mitigacdo de riscos operacionais e institucionais associados a incidentes
cibernéticos (indisponibilidade, comprometimento de dados e impactos reputacionais);
3.7.1.5. Otimizagdo de recursos e ganho de escala com adogdo via Ata de Registro de
Precgos.

4. REQUISITOS DA CONTRATACAO
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4.1. Requisitos de Negocio.

4.1.1. A presente contratacdo orienta-se pelos seguintes requisitos de negocio,
identificados a partir das necessidades institucionais do Core-ES:

4.1.1.1. Elevacao do nivel de protecdo cibernética do Sistema Confere/Cores. A solugdo
deverd reduzir o risco de incidentes envolvendo malware, ransomware, phishing e
ameagas avangadas, com capacidade de prevengdo, deteccdo, investigacio e resposta em
endpoints.

4.1.1.2. Continuidade operacional e mitigagdo de impactos. A solucdo deverd apoiar
resposta rapida a incidentes criticos, com mecanismos de conten¢ao, quarentena e agoes
corretivas compativeis com a solugdo ofertada, reduzindo indisponibilidade e impactos
reputacionais € operacionais.

4.2. Requisitos de Capacitagao.

4.2.1. Quanto ao treinamento técnico, a Contratada devera assegurar capacitacdo e
transferéncia de conhecimento aos profissionais designados pelo Core-ES, com foco em
viabilizar operacdo segura e execucdo das agdes de resposta previstas neste Termo de
Referéncia.

4.2.2. A capacitagdo ndo substitui e ndo se confunde com os servigos de configuragdo e
implantacdo, que tratam de implementacao assistida, validacdo e aceite técnico do
ambiente.

4.3. Requisitos Legais

4.3.1. O presente processo de contratacdo estd fundamentado e devera observar, no que
couber, os seguintes dispositivos legais e normativos:

4.3.1.1. Lei n° 14.133, de 1° de abril de 2021 — Nova Lei de Licitagdes e Contratos
Administrativos, com destaque para os principios previstos no art. 5° e as exigéncias da
fase preparatoria previstas no art. 18, bem como as disposi¢des aplicaveis a gestdo e
fiscalizacao contratual.

4.3.1.2. Lein® 13.709, de 14 de agosto de 2018 (LGPD) — Lei Geral de Protecao de Dados
Pessoais, considerando que a solucdo poderéd tratar dados relacionados a usudrios,
dispositivos, eventos de seguranga, logs e evidéncias de incidentes, exigindo controles
técnicos e administrativos compativeis.

4.3.1.3. Normas e boas praticas de seguranca da informagao, incluindo, quando aplicével,
referenciais ISO/IEC 27001 e ISO/IEC 27002, como base para controles de seguranga,
governanga, auditoria e prote¢do de ativos informacionais.

4.3.1.4. Politicas, normas internas e diretrizes institucionais do Core-ES, quando
existentes, relativas a seguranca da informacao, gestdo de acessos, registro de eventos e
resposta a incidentes.

4.4. Requisitos de Manutengao

4.4.1. Devido as caracteristicas da solu¢do de prote¢ao de endpoints com capacidades de
EDR, a Contratada devera assegurar, durante toda a vigéncia, a prestacao de atividades
de manutencdo corretiva, preventiva e evolutiva, com o objetivo de garantir a
continuidade operacional, a eficicia dos mecanismos de prevencdo, detecgdo,
investigacdo e resposta, € a seguranca da informacao dos 6rgdos participantes.

4.4.1.1. As manutengdes deverao contemplar, no minimo:
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4.4.1.1.1. Manutengao corretiva: corre¢do de falhas da plataforma/console e dos agentes,
resolucao de incidentes de funcionamento (ex.: falhas de comunicagdo, inconsisténcias
de telemetria, erros de aplicagdo de politicas, problemas de atualizagdo), bem como apoio
na mitigagao de conflitos com aplicagdes institucionais, mediante orientagao de exclusoes
e ajustes controlados.

4.4.1.1.2. Manutengao preventiva: atualizacdo continua e/ou periodica dos componentes
da solucdo (agentes, modulos e console), aplicagdo de corregdes e patches de seguranca
disponibilizados pelo fabricante, revisao de configura¢des recomendadas e verificagao
preventiva de integridade/saude dos agentes e conectividade, com registros rastreaveis.
4.4.1.1.3. Manutengdo evolutiva (quando aplicavel ao modelo de subscri¢ao):
incorporagdo de melhorias e novas funcionalidades disponibilizadas pelo fabricante
durante a vigéncia, bem como ajustes de politicas e mecanismos de deteccdo para
adequagdo a novas ameagas, respeitado o escopo contratado.

4.4.1.1.4. Retengdo e recuperagao de informagdes: suporte para acesso, retencao e
exportagdo de logs, alertas e evidéncias pelo periodo definido neste Termo de Referéncia,
bem como apoio a recuperagdao de informacdes necessarias a auditorias e apuracdes de
incidentes, observada a residéncia de dados em territério nacional, quando aplicavel.
4.4.1.1.5. Suporte técnico com SLA definido: atendimento por meio de canais formais e
rastreaveis (portal de chamados, e-mail e/ou telefone), com prazos maximos de resposta
e solu¢ao conforme niveis de severidade definidos neste Termo de Referéncia.

4.4.2. Vinculagdo ao item 3 e individualizagdo por 6rgao participante.

4.4.2.1. As atividades de manuteng@o operacional e suporte continuo descritas neste item
serdo prestadas por meio do item 3 (Suporte do fabricante e/ou canal autorizado), sendo
devidas apenas aos Orgdos participantes que o contratarem. O item 4 (Servigcos de
configuragdo e implantacao) € servigo por escopo, destinado a implantacao assistida e
estabilizacdo inicial, ndo se caracterizando como servi¢o continuado de SOC/MDR.
4.4.3. Delimitagcdo do escopo do suporte e manutencdo (ndo caracterizacdo de
SOC/MDR). Para fins deste Termo de Referéncia, o suporte e a manutencao associados
a solucao de protecao de endpoints com capacidades de EDR compreendem, no minimo:
a) atendimento a chamados técnicos e orientacdo para operagao da solugdo;

b) correcdo de falhas e tratamento de indisponibilidades relacionadas a
plataforma/console e aos agentes;

¢) apoio a configuragdo inicial e ajustes de politicas, incluindo tratamento de falsos
positivos, listas de exclusdo e quarentena;

d) orientagdo para investigacdo basica com base nas evidéncias geradas pela propria
solucdo;

e) atualizagdo de componentes e aplicacdo de correcdes e patches disponibilizados pelo
fabricante, dentro do modelo contratado; ¢

f) disponibiliza¢do de documentacdo e base de conhecimento do fabricante.

4.4.3.1. Servigos nao incluidos.

4.4.3.1.1. Nao se incluem no escopo do suporte e manutengdo, salvo contratacao
especifica em item proprio:

a) servicos de SOC/MDR/monitoramento 24x7, inclusive triagem continua, hunting,
correlagdo avangada de eventos multissistemas e resposta coordenada em tempo integral,
b) atuacdo como central de operacdes do 6rgao, com responsabilidade por vigilancia
permanente e tomada de decisdo operacional;
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c) servigos gerenciados de seguranca para ativos além do endpoint (ex.: SIEM
corporativo, firewall, e-mail

gateway, [AM), exceto integragdes nativas da solu¢do quando previstas;

d) consultoria continua, elaboragdo de playbooks sob demanda, campanhas recorrentes
de hardening ou gestdo integral de incidentes.

4.4.3.2. Responsabilidades da Administragao.

4.43.2.1. A priorizacdo e a decisdo sobre contencdo, erradicacdo, comunicagdo e
procedimentos internos de resposta a incidentes permanecem sob da contratante, podendo
a Contratada prestar suporte técnico conforme os limites deste Termo de Referéncia.
4.4.4. A manuten¢do deverd ser prestada durante todo o periodo contratual, assegurando
a continuidade das atualizagdes e da capacidade de prevengdo, detecgdo, investigacao e
resposta a incidentes, sem Onus adicional além do previsto para a vigéncia contratada.

4.5. Requisitos Temporais

4.5.1. O inicio da vigéncia e a disponibilizacio da solugdo ocorrerdo a partir da
formalizagdao da contratagdo, observada a ativagdo das licengas, o provisionamento da
console de gerenciamento (quando aplicavel ao modelo adotado) e a disponibilizagdo dos
respectivos agentes para mencionado uso nos endpoints.

4.5.1.1. Para Servicos de configuracdo e implantagdo, o prazo maximo para conclusio da
implantacdo serad de até 30 (trinta) dias corridos, contados a partir da emissdo da Ordem
de Servigo (OS) pelo contratante, ressalvadas dependéncias de responsabilidade do 6rgao
(ex.: disponibiliza¢do de acessos, janelas de mudanga, lista de endpoints e credenciais
necessarias).

4.5.1.2. Concluida a implantacdo e emitido o aceite formal pelo fiscal do contrato, sera
iniciado o periodo de operagdo assistida/estabiliza¢do, por 30 (trinta) dias corridos,
destinado a realizag¢do de ajustes finos, calibragdo de politicas, revisdo de exclusdes e
redugdo de falsos positivos, com registro das intervencdes realizadas.

4.5.1.3. Para o Treinamento técnico, quando contratado, a capacitagdo deverd ser
realizada em até 15 (quinze) dias corridos apods a conclusao da implantagdo, com carga
horaria e condicdes estabelecidas no item especifico de treinamento.

4.5.1.4. Para o Suporte do fabricante/canal autorizado, a prestacdo do suporte vigorara
durante todo o periodo contratado, observando-se os niveis de servico (SLA) definidos
no item 3.4 deste Termo de Referéncia, aplicaveis aos chamados da Contratante.

4.5.2. Contagem de Prazos

4.5.2.1. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao
expressamente indicado de forma contraria, exclui-se o dia do inicio e inclui-se o do
vencimento, conforme previsto na legislagdo vigente.

4.5.3. Consideracao de Dias Corridos

4.5.3.1. Todos os prazos mencionados neste documento, salvo disposi¢ao em contrario,
serdo considerados em dias corridos, sendo contabilizados a partir da hora do evento
(emissao de OS, solicitacdo formal ou aceite) até a mesma hora do ultimo dia do prazo
estabelecido.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. A solucdo contratada deverd observar os principios e requisitos aplicaveis de
seguranc¢a da informacao e protecdo de dados pessoais, em conformidade com a Lei n°
13.709/2018 (LGPD), bem como com boas praticas recomendadas em normativos e
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padrdes reconhecidos, garantindo confidencialidade, integridade, disponibilidade e
rastreabilidade das informacoes tratadas no ambito do Sistema Confere/Cores.

4.6.2. A Contratada devera garantir, no minimo:

4.6.2.1. Criptografia e seguranga das comunicagdes: toda comunicagdo entre agentes,
console e servigos associados devera utilizar criptografia forte (ex.: TLS 1.2 ou superior),
incluindo o acesso administrativo a console.

4.6.2.2. Controle de acesso e segregacao de perfis: a solugdo devera permitir gestdo de
usuarios com perfis e permissdes distintas (ex.: administrador, operador, somente leitura),
com autenticacao segura e possibilidade de ado¢do de MFA/2FA, quando suportado.
4.6.2.3. Registro e auditoria: a solucdo deverd registrar logs/auditoria de acdes
administrativas (ex.: criagdo/alteragdo de politicas, mudangas de configuracdo, acdes de
resposta e gestdo de contas), permitindo rastreabilidade.

4.6.2.4. Prote¢ao do ambiente de gerenciamento: a plataforma deverad adotar mecanismos
de protegdo contra acesso nao autorizado e alteragdes maliciosas de politicas, incluindo
recomendacdes de hardening do ambiente de administragdo, quando aplicavel.

4.6.2.5. Gestao e retencdo de eventos: a solugcdo devera permitir armazenamento e
consulta de eventos e evidéncias (telemetria, alertas e acdes), com retengdo minima
definida pelo fabricante ou configuravel, e capacidade de exportagdo conforme
necessidade do 6rgdo (ex.: CSV/PDF/JSON ou equivalente).

4.6.2.6. Privacidade por padrao: a coleta de dados devera ser limitada ao necessario para
a finalidade de deteccdo, investigacdo e resposta, com controles administrativos para
minimizag¢do e governanga do tratamento, conforme a LGPD.

4.6.2.7. Residéncia de dados no Brasil: os dados coletados/armazenados pela solug¢ao
(telemetria, eventos, evidéncias, relatorios e metadados) deverdo permanecer hospedados
em datacenters localizados no territério nacional, quando houver armazenamento em
nuvem, devendo o fornecedor apresentar evidéncia documental dessa condigao.

4.6.2.8. Documentacdo e politica de seguranca do fabricante: deverd existir
documentacdo oficial do fabricante (ou canal autorizado) contendo orientagdes de
seguranca, atualizacdo, boas praticas de implantagcdo, recomendagdes de hardening e
procedimentos de resposta a incidentes e suporte.

4.6.3. Evidéncias e relatorios de conformidade (por item contratado)

4.6.3.1. A Contratada devera disponibilizar, sempre que solicitado, evidéncias e relatdrios
que suportem verificagdo de conformidade e seguranga da solugdo, incluindo
documentacao oficial do fabricante e registros técnicos pertinentes.

4.6.3.2. Para Subscri¢des: documentacao do fabricante sobre
seguranga/privacidade/arquitetura; informagdes sobre retengdo/exportagcdo/prote¢ao de
dados; comprovacao de residéncia de dados no Brasil, quando aplicavel.

4.6.3.3. Para Implantagao/Configuragao: relatdrio técnico de implantacdo com evidéncias
de ativagdo /provisionamento, estrutura de grupos/politicas aplicadas, evidéncias de
instalacdo/comunicacdo dos agentes, validacdes e critérios de aceite, recomendagdes de
operacao segura.

4.6.3.4. Para o Suporte: registros rastreaveis de chamados, tratativas, evidéncias e
orientagoes.

4.6.3.5. Para o Treinamento: material de apoio e registro de realizagao (pauta, contetido
aplicado e lista de presenga/certificado), com orientagdes praticas aplicdveis ao ambiente
do 6rgio.
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4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os servicos ¢ a solugdo contratada deverdo estar aderentes as diretrizes sociais,
ambientais e culturais aplicéveis ao objeto, observando, no minimo:

4.7.1.1. Inclusao e acessibilidade operacional: a console de gerenciamento € os materiais
de apoio do fabricante (manuais, base de conhecimento e guias) deverao estar disponiveis
em portugués ou inglés, com interface e documentacao claras, reduzindo barreiras de uso
por equipes com diferentes niveis de maturidade técnica.

4.7.1.2. Responsabilidade social e conformidade trabalhista: a Contratada devera
observar principios éticos nas relagdes de trabalho, cumprindo integralmente a legislacado
trabalhista e normas aplicaveis, promovendo ambiente de trabalho digno, sem
discriminacao, e garantindo que os profissionais envolvidos estejam regularizados e aptos
a execucao das atividades.

4.7.1.3. Sustentabilidade e eficiéncia de recursos: a solucdo devera permitir otimizagao
de desempenho e reducdo de consumo excessivo de CPU/RAM/disco nos endpoints, com
configura¢des que minimizem impacto operacional (ex.: janelas de varredura, politicas
por perfil), sem prejuizo da protecao.

4.7.1.4. Execugdo prioritariamente remota: sempre que viavel, implantagdo, suporte e
treinamento deverdo ocorrer de forma remota, reduzindo deslocamentos e custos, sem
prejuizo dos niveis de servigo pactuados.

4.8. Requisitos da Arquitetura Tecnoldgica

4.8.1. A solucdo e os servicos deverdo observar as diretrizes de arquitetura tecnoldgica
da Contratante, conforme previsto no TR e no ETP, atendendo, no minimo:

4.8.1.1. Arquitetura da plataforma: console central de gerenciamento em nuvem (cloud)
e agentes instalaveis nos endpoints, com administragdo centralizada, aplicacdo de
politicas e visibilidade de eventos.

4.8.1.2. Compatibilidade: suporte aos sistemas operacionais previstos nas especificagoes
técnicas para os itens 1 (estagdes), incluindo cendrios com Active Directory e redes
segmentadas, quando aplicavel.

4.8.1.3. Seguranca de comunicacdo e acesso: criptografia (TLS 1.2+) e controles de
autenticacdo/autorizagdo para acesso administrativo, com segregacdo de perfis e
possibilidade de MFA/2FA quando suportado.

4.8.1.4. Integracgdo e interoperabilidade: possibilidade de integragdo com ecossistema de
seguranc¢a do o6rgdo (ex.: SIEM /syslog/exportagdo), por APIs, conectores ou formatos
padrao (CSV/JSON), quando suportado.

4.8.1.5. Retengdo e exportacdo: mecanismos de reten¢do, consulta e exportagdo de
eventos e evidéncias, para auditoria e continuidade operacional.

4.8.1.6. Escalabilidade e segregagdo organizacional: suporte ao crescimento do parque e,
quando necessario, segregagao

logica por grupos/tenants/unidades, com separacdo de politicas e visibilidade por perfil.
4.8.2. Autorizagao para adogao de tecnologias alternativas

4.8.2.1. A adogdo de arquitetura, componentes ou mecanismos distintos devera ser
justificada e submetida a aprovacao formal do 6rgdo contratante, desde que mantidos
requisitos minimos e resultados esperados.

4.8.2.2. Na auséncia de autorizacdo, ndo sera admitida alteragdo que reduza escopo,
comprometa seguranca, gere incompatibilidade operacional ou eleve Onus para a
Administragao.
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4.9. Requisitos de Projeto e de Implementagdo (foco em planejamento e entregaveis)
4.9.1. Os servicos contratados deverdo observar os requisitos definidos no TR e no ETP,
garantindo conformidade técnica, funcional e legal, bem como aderéncia as
especificagdes técnicas dos itens.

4.9.1.1. Requisitos minimos (aplicaveis conforme item contratado):

4.9.1.1.1. Com relagdo a configuracdo e implantacdo, a Contratada devera apresentar
plano de trabalho detalhado (etapas, prazos, responsaveis, dependéncias, entregaveis e
marcos de validagao/aceite).

4.9.1.1.2. Devera levantar e validar pré-requisitos com o 6érgao (acessos, grupos, politicas
iniciais, conectividade, excegdes e conflitos), registrando defini¢des acordadas.
4.9.1.1.3. Devera realizar configuragdo inicial da console (estrutura logica, perfis
/permissdes, politicas iniciais, quarentena, exclusdes e notificagdes), conforme diretrizes
do 6rgao.

4.9.1.1.4. Devera executar validagdes minimas para aceite (cobertura, eventos de teste,
politicas aplicadas, quarentena/restauragdo quando disponivel e evidéncias registradas).
4.9.1.1.5. Quando aplicavel ao ambiente do 6rgao e quando contratada a configuragdo e
implantacdo, devera configurar exportagcdes /integracdes previstas, sem caracterizar
SOC/MDR, salvo contratagao especifica.

4.9.1.1.6. Quando contratada a configuracdo e implantacdo, deverd entregar
documentacio técnica da implantagdo (arquitetura logica, politicas, inventario, exclusodes
justificadas, evidéncias e orientacdes operacionais), com referéncia & documentagdo
oficial do fabricante.

4.10. Requisitos de Implantacdo

4.10.1. Os servicos contratados deverdo observar os requisitos de implantacao, instalagdo
e entrega técnica da solugdo, respeitando o escopo efetivamente contratado.

4.10.2. Implantagao — Servicos de configuracdo e implantagao

4.10.2.1. Kick-off e planejamento: definicdo de quantitativos, perfis de acesso, grupos,
politicas iniciais, janelas de mudanga, piloto/ondas e registro de excecdes.

4.10.2.2. Provisionamento da console: disponibilizagdo e parametrizagdo, com estrutura
logica e permissdes, incluindo trilhas de auditoria quando disponiveis.

4.10.2.3. Instalagdo/distribuicao de agentes: apoio por métodos compativeis (instalador,
GPO, script etc.), com validagdo de comunicacao e atualizagdo.

4.10.2.4. Politicas iniciais: prevencao/deteccdo, quarentena/containment quando
suportado, exclusdes justificadas e alertas /notificagdes.

4.10.2.5. Piloto/ondas: adogao progressiva para reduzir impactos e falsos positivos.
4.10.2.6. Validagao e aceite: termo de aceite com critérios minimos (cobertura, agentes
ativos, politicas aplicadas, eventos de teste, evidéncias).

4.10.2.7. Entregaveis: relatorio técnico (inventario, politicas, exclusdes, evidéncias e
recomendacodes), incluindo escalonamento para suporte (quando contratado o item 3).
4.10.3. Prazos de implantacdo (quando contratado o item 4)

4.10.3.1. O inicio das atividades do item 4 devera ocorrer em até 5 (cinco) dias uteis apos
solicitacdo formal (OS/instrumento equivalente).

4.10.4. Relagdo com o suporte técnico e treinamento

4.10.4.1. O suporte continuo estd vinculado ao item 3, quando contratado, ¢ ndo se
confunde com a implantacao do item 4.
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4.10.4.2. O treinamento esta vinculado ao item 5, quando contratado, e devera ocorrer
conforme cronograma definido.

4.11. Requisitos de Garantia ¢ Manutencao

4.11.1. Garantia técnica da subscrigao.

4.11.1.1. Para os itens 1 (estagdes), a Contratada devera assegurar, durante toda a
vigéncia:

a) atualizacdes, correcoes, patches e melhorias do fabricante, sem 6nus adicional,

b) manutencdo da capacidade operacional da solucdo (agentes, console e politicas),
conforme este TR;

¢) acesso a documentagao oficial do fabricante e notas de versao, quando aplicavel.
4.11.2. Suporte e manutencao operacional.

4.11.2.1. Quando contratado o item 3 (Suporte do fabricante/canal autorizado), devera ser
assegurado atendimento por canais formais e rastreaveis, observando o SLA do item 3.4.
4.11.2.2. O escopo do suporte/manutengao e suas exclusdes (inclusive nao caracterizagao
de SOC/MDR) sdo os definidos neste Termo de Referéncia.

4.11.3. Implantagao/Configuracao (item 4).

4.11.3.1. Quando contratado o item 4, a Contratada devera realizar implantagado assistida,
validagdo e aceite, com entrega das evidéncias minimas previstas (relatorio técnico,
inventario e politicas aplicadas).

4.11.4. Treinamento (item 5).

4.11.4.1. Quando contratado o item 5, a Contratada deverd cumprir carga hordaria,
contetdo minimo, materiais e registros de realizagdo, em turma dedicada por orgdo
contratante.

4.12. Requisitos de Experiéncia Profissional
4.12.1. Os requisitos de experiéncia profissional sao os estabelecidos no Edital do Pregao
Eletronico que vincula o presente Termo de Referéncia.

4.13. Requisitos de Formagao da Equipe
4.13.1. Os requisitos de formagado, quando exigidos, serdo aqueles estabelecidos no Edital
do Pregdo Eletronico que vincula o presente Termo de Referéncia.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. Ordem de Servigo ¢ acionamento.

4.14.1.1. A execugao dos servigos estard condicionada ao recebimento de OS emitida pelo
orgdo contratante, contendo, no minimo: identificacdo do 6rgdo, item(ns) acionado(s),
escopo, quantitativos, ambiente-alvo, prazos, janelas, critérios de aceite e evidéncias
esperadas.

4.14.2. A OS devera explicitar premissas e dependéncias do o6rgao (credenciais, acessos,
aprovacoes internas e janelas de mudanca).

4.14.3. Canais de comunicagdo e registro.

4.14.3.1. A Contratada deverad disponibilizar canais formais e rastreaveis: portal/ticket
e/ou e-mail, com protocolo, e canal telefonico para escalonamento quando aplicavel.
4.14.3.2. Para o item suporte técnico: canal eletronico 24x7 e canal telefonico em horario
comercial, com escalonamento para incidentes criticos conforme SLA (item 3.4).
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4.14.3.3. Para o item configuragdo e implanta¢do: comunicagdo por canal eletronico e
reunides remotas agendadas, em horario comercial, conforme plano de trabalho.
4.143.4. Para o item treinamento: comunica¢do por canal eletronico, em horario
comercial, com turma dedicada por 6rgao contratante.

4.14.4. Acompanhamento e transparéncia.

4.14.4.1. A Contratada devera informar andamento, riscos e dependéncias, comunicando
imediatamente ocorréncias que impactem prazo, qualidade ou seguranca.

4.14.5. Registros e evidéncias.

4.14.5.1. A Contratada devera manter registros de chamados, alteracdes executadas
(politicas, grupos, exclusdes), relatérios de implantacdo e registros de treinamento, com
evidéncias para aceite, respeitando sigilo e controles de acesso.

4.15. Vistoria
4.15.1. Nao ha necessidade de realizagao de avaliagdo prévia do local de execugdo dos
servigos.

4.16. Sustentabilidade

4.16.1. Aplicam-se diretrizes de sustentabilidade compativeis com a natureza do objeto
(subscricao de solugdo endpoint/EDR), alinhadas ao Guia Nacional de Contrata¢des
Sustentéveis.

4.16.2. Sempre que tecnicamente viavel e sem prejuizo a seguranga e continuidade
operacional, deverdo ser priorizados arranjos que reduzam impactos e custos ao longo do
ciclo de vida: otimizacao de recursos nos endpoints, atualizagcdes incrementais e reducao
de trafego desnecessario.

4.16.3. A Contratada devera adotar praticas de responsabilidade socioambiental na
execugdo dos itens 3, 4 e 5, priorizando atendimento remoto quando compativel.

4.16.4. A acessibilidade devera ser considerada na capacitacdo e materiais, quando
aplicavel.

4.16.5. A diretriz de software livre ndo se aplica como requisito mandatorio ao objeto
principal (EDR por subscri¢do), podendo ser considerada apenas para ferramentas
acessorias de execucao, quando pertinente e compativel com seguranca.

4.17. Garantia da contratacao
4.17.1. Nao sera exigida garantia contratual.

4.18. Especificagdes Técnicas

4.18.1. Licengas — Subscri¢ao de solucao corporativa em nuvem (Saas) de prevencao de
ameagas de nova geracdo (EDR — Endpoint Detection and Response)

4.18.1.1. Caracteristicas técnicas gerais

a) Arquitetura da solugdo: a solugdo devera operar em arquitetura em nuvem (SaaS), com
agentes locais instalados nos dispositivos, admitindo implantagdo on-premises ou hibrida,
desde que asseguradas, no minimo, atualiza¢do continua, seguranca, disponibilidade e
gestdo centralizada, sem prejuizo das capacidades de EDR.

b) Compatibilidade: devera suportar os sistemas operacionais Windows, Linux, Android
e 10S, conforme item 4.18.1.2.

¢) Monitoramento e resposta em tempo real: deverd oferecer monitoramento continuo,
com detec¢do e resposta automatizada e/ou assistida a ameacas.
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d) Gestdo centralizada: devera incluir console centralizada de gerenciamento, em nuvem,
para gestdo de politicas, visualizacao de incidentes, geracdo de relatorios e execugao de
agoes corretivas.

e) Escalabilidade: devera ser escalavel, suportando o aumento no niimero de dispositivos
sem comprometimento relevante de desempenho.

f) Automagao e inteligéncia: devera dispor de recursos de automagdo para resposta a
incidentes e utilizagdo de algoritmos de machine learning, heuristica ou técnicas
equivalentes para detec¢ao avangada de ameagas.

g) Relatorios e analises: devera permitir a geracao de relatorios periddicos sobre status de
seguranga, incidentes detectados e acdes aplicadas.

h) Console de geréncia web: compativel com os principais navegadores modernos
(Microsoft Edge, Google Chrome, Mozilla Firefox e Apple Safari), sem restricdo a
versoes especificas.

1) Gerenciamento e armazenamento de logs: deverd prover centralizacdo e retencdo de
logs e eventos de seguranga relacionados aos endpoints e as acdes do EDR, em nuvem,
que garanta, no minimo:

1. integridade, confidencialidade e disponibilidade dos registros;

ii. rastreabilidade/auditoria das a¢des administrativas e automatizadas; e

iii. possibilidade de exportagdo e/ou encaminhamento de logs e eventos em formato
aberto e amplamente utilizado (ex.: JSON, CEF ou equivalente), via API e/ou Syslog,
para fins de auditoria e correlacdo em ferramenta externa (ex.: Wazuh).

4.18.1.2. Compatibilidade minima com dispositivos e sistemas operacionais

a) Windows: Windows 10 ou superior ¢ Windows Server 2016 ou superior;

b) Linux: Rocky Linux, Alma Linux, Red Hat, CentOS Linux; Ubuntu LTS 22.04 ou
superior; Debian 12.7 ou superior; Amazon Linux;

4.18.1.3. Deteccao e resposta

a) Classificagdo de arquivos: a solucao devera classificar arquivos observados pelos
agentes em, no minimo: limpo, malicioso e desconhecido.

b) Prote¢do contra ransomware: deverd incluir capacidades especificas para prote¢ao
contra ransomware, identificando e bloqueando a¢des maliciosas de processos, inclusive
com monitoramento de unidades de rede, quando aplicavel.

c) Protegdo de processos criticos (Windows): deverd proteger processos criticos do
Windows contra comprometimento, incluindo técnicas de injecao de memoria por outros
processos.

d) Protecdo contra scripts e técnicas associadas: devera observar e bloquear scripts
maliciosos e técnicas associadas (ex.: carregamento indevido de DLLs), conforme
politicas definidas.

e) Prevencdo de exploits: deverd possuir motor de prevengdo de exploits para defesa
contra-ataques de inje¢ao de memoria, malware e ataques explorando vulnerabilidades
ndo corrigidas.

f) Cobertura de aplicacdes (exemplificativo): a protecao contra exploits deverd abranger
processos e seus processos filhos, incluindo aplicagcdes corporativas amplamente
utilizadas (ex.: Microsoft Office, navegadores, ferramentas de colaboracdo e
interpretadores/hosts de scripts), ou equivalentes.

g) Andlise comportamental: devera possuir protecao por analise de comportamento, com
capacidade de alertar, colocar arquivos em quarentena e encerrar processos relacionados
ao ataque, conforme politicas.
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h) Controle de dispositivos: deverd permitir visualizar e controlar o uso de dispositivos
USB e removiveis, incluindo aplicagdo de politicas gerais e regras granulares por tipo e
propriedades.

1) Quarentena automatica: devera detectar eventos maliciosos e realizar quarentena de
forma automatica, conforme politica configurada.

J) Restauracdo: deverda permitir restauracdo dos arquivos enviados a quarentena,
mantendo-os disponiveis por, no minimo, 15 (quinze) dias.

k) Varreduras: devera permitir iniciar varredura a partir do agente, com: rapida,
personalizada e completa.

1) Escopo minimo das varreduras: as varreduras rapida e completa deverao verificar, no
minimo, processos em execu¢do, DLLs carregadas, servicos, drivers, tarefas agendadas,
informacdes do sistema e artefatos relevantes para detec¢ao de malware, incluindo
eventos e informagdes de rede/DNS pertinentes.

m) Varredura completa (Windows): devera incluir verificacao de registro do Windows,
arquivos/diretdrios e pontos de restauragcdo, quando aplicavel.

n) Varredura personalizada: devera permitir definir arquivos e diretorios especificos.
4.18.1.4. Indicadores de comprometimento (IOCs)

a) A solucdo devera detectar, em tempo real, indicadores de comprometimento (I0OCs),
com base em multiplos eventos ou sequéncias de eventos, permitindo resposta imediata.
b) Exemplos de classificagao (exemplificativo): ameaga detectada; dropper; malware
executado; conexdao suspeita; execu¢do de shell; download suspeito; suspeita de
ransomware; ou equivalentes.

4.18.1.5. Modo de “apenas monitoramento” (auditoria)

4.18.1.5.1. A solugdo devera possibilitar modo de “apenas monitoramento” (auditoria),
no qual eventos e atividades potencialmente maliciosos sejam registrados e exibidos sem
execucdo de agdes de bloqueio, permitindo sua aplicacdo a grupos especificos de
endpoints para validacgdo e testes durante a fase de implantacao.

4.18.1.6. Dashboard

a) Linha do tempo e correlacao: deverd permitir visualizagdo e correlagcdo cronoldgica de
eventos de processos, arquivos, rede e agdes do agente/console, incluindo eventos antes
e depois de um comprometimento.

4.18.1.7. Relatorios

a) A solucdo deverd fornecer relatorios com elementos interativos (ex.: ativos € ameacas)
que permitam aprofundamento na console de gerenciamento, sem impor requisitos de
layout especifico.

b) Os relatorios deverdo destacar métricas e tendéncias relevantes, permitindo filtros por
periodo (ex.: diario, semanal e mensal) e exportacdo em formato aberto, no minimo PDF
e CSV (ou equivalente).

¢) Os relatorios deverao exibir, quando aplicavel:

1. nimero de agentes/conectores ativos;

1. quantidade de novas instalacdes e desinstalagdes no periodo;

iii. nimero de arquivos escaneados no periodo;

iv. numero de enderegos IP escaneados no periodo;

v. ativos com maior numero de detecgoes.

d) Os relatorios deverao apresentar métricas de detecgdes por periodo selecionavel (ex.:
1,7, 14 e 30 dias), permitindo visualizar tendéncias e variagdes ao longo do tempo, com
exportacao conforme item “b”.
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e) Deve constar lista das detec¢cdes mais frequentemente identificadas e o nimero de
arquivos colocados em quarentena por periodo.

f) Os relatdrios deverdo apresentar as principais aplicagcdes vulneraveis por severidade,
incluindo, quando aplicavel: nome do software, versao, numero de CVEs e severidades,
admitindo a informac¢ao de niimero de execugdes quando suportada pela solucao.
4.18.1.8. Geréncia de contas administrativas e auditoria

a) A solucdo deverd permitir gerenciar contas administrativas (criar e excluir) e visualizar
notificacdes relacionadas a essas contas.

b) A solugdo deverd permitir visualizar, quando disponivel, a data do ultimo login dos
usuarios administradores e o status da conta (ativa/inativa), quando aplicavel.

c) A solugdo deverd permitir pesquisa de usuarios administradores por nome e/ou
endereco de e-mail.

d) A solucdo devera manter trilha de auditoria das agdes administrativas, permitindo
consulta e filtragem por usudrio e por intervalo de tempo, com registros suficientes para
rastreabilidade das alteragdes realizadas na plataforma.

e) Ao criar novo usuario, deve ser possivel definir perfil de permissao (ex.: administrador
e somente leitura), quando suportado.

4.18.2. Implantacdo e configuragdo (quando contratado)

4.18.2.1. A implantacdo da solucdo devera ocorrer de forma remota, com apoio técnico
especializado do fornecedor, contemplando, no minimo:

a) provisionamento da console centralizada de gerenciamento, preferencialmente em
nuvem, com acesso administrativo concedido aos responsaveis técnicos designados pelo
orgdo contratante, assegurando segregacao de fungdes e rastreabilidade;

b) distribuicao e instalagdo dos agentes nos dispositivos indicados pelo 6rgdo contratante,
compativeis com os sistemas operacionais do item 4.18.1.2;

¢) configuracdo inicial de politicas de segurancga, incluindo, no minimo:

1. ativacao de mecanismos de detec¢do e bloqueio com base em comportamento;

ii. definicdo de regras de quarentena automatica;

1. aplicacdo de regras de exclusdo especificas, conforme softwares institucionais
utilizados;

d) validagdo funcional da solucdo, com varreduras de teste e simulagdes de detecgao,
incluindo testes especificos de prote¢do contra ransomware, conforme item 4.18.1.3(b);
e) entrega de relatorio técnico de implantagdo contendo, no minimo:

1. relag@o dos dispositivos protegidos e respectivos sistemas operacionais;

i1. politicas aplicadas;

iii. evidéncias de funcionamento (capturas, logs e registros de eventos).

4.18.3. Treinamento técnico (quando contratado)

4.18.3.1. O fornecedor devera realizar treinamento técnico remoto para profissionais
designados pelo oOrgdo contratante, visando garantir operacdao, administracdo e
interpretacdo dos recursos da solu¢do, contemplando, no minimo:

a) apresentagdo geral da solucdo (arquitetura, funcionalidades e médulos contratados);
b) console de gerenciamento (navegacgdo, estrutura, criacdo e aplicagdo de politicas,
monitoramento);

c) deteccdo e resposta (interpretacdo de alertas e IOCs; quarentena, restauragcdo e
varreduras manuais; cenario de ransomware);

d) relatérios e andlises (geragdo, exportagdo, tendéncias e métricas);
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e) boas praticas operacionais (manutencdo de politicas, atualizagdes, exclusoes,
validagdes e testes periodicos);

f) suporte e escalonamento (abertura de chamados, fluxo de comunica¢do, documentagao
e base de conhecimento).

4.18.3.2. O treinamento devera ser realizado em até 15 (quinze) dias corridos apds a
conclusao da implantagdo (quando contratada), com carga horaria minima de 4 (quatro)
horas, podendo ser dividido em sessdes conforme disponibilidade dos participantes. O
fornecedor devera disponibilizar material digital de apoio e emitir declaragao/certificado
de participagdo.

5. DAS RESPONSABILIDADES

5.1. Sao obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscal de Contrato para acompanhar e fiscalizar a execuc¢ao dos
contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de
Fornecimento de Bens, de acordo com os

critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a
proposta aceita, conforme inspecdes

realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgio gerenciador

da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solu¢ao de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC
por parte do contratado, com base em pesquisas de mercado, quando aplicavel,;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de
TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo
contratual pertencam a Administragdo, incluindo a documentagdo, o codigo-fonte de
aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso
nao ocorrer.

5.2. Sao obrigagdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execu¢do do contrato;

5.2.2. atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagao
do Contrato, inerentes a execu¢ao do objeto contratual,

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscaliza¢do ou o
acompanhamento da execucao dos servicos pela contratante;
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5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execucao do contrato, as mesmas condi¢des da habilitagao;
5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solu¢do de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solug¢do de TIC durante a execucao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagao contratual,
incluindo a documentag¢ao, os modelos de dados ¢ as bases de dados a Administracao;
5.2.9. fazer a transicao contratual, quando for o caso.

6. MODELO DE EXECUCAO DO CONTRATO
6.1. Condigdes de execugao

6.1.1. Inicio da execug¢do do objeto

6.1.1.1. A execucdo ocorrera apds a formalizacdo da contratagdo e serd iniciada em até
10 (dez) dias uteis, contados da assinatura do contrato/termo equivalente ou da emissao
da Ordem de Servigo (OS) / Ordem de Fornecimento, conforme aplicavel ao item
contratado.

6.1.1.2. A execugdo sera individualizada pelo 6rgdo contratante, mediante acionamento
formal e defini¢cdo de escopo, prazos, responsaveis e premissas.

6.1.2. Métodos, rotinas, etapas, tecnologias e periodicidade:

6.1.2.1. A execugdo observard boas praticas de gestdo e implementacdo de solugdes de
seguranga, com planejamento, implantagdo assistida, validagdo técnica e registro de
evidéncias, garantindo rastreabilidade para fiscalizagao.

6.1.2.2. A execucgdo sera segmentada conforme os itens do objeto:

6.1.2.2.1. Subscrigdes (estagdes de trabalho)

a) Ativacdo das licengas/subscricdes e disponibilizagdo de acesso a console (quando
aplicavel ao modelo ofertado);

b) Disponibilizacao de instaladores/agentes e chaves/token de ativac¢ao;

c¢) Parametrizagdo minima inicial para permitir instalagdo e comunica¢do dos agentes,
quando vinculada ao modelo de licenciamento;

d) Manutenc¢ao do direito de uso e atualizagdes durante a vigéncia contratada.

6.1.2.2.2. Servicos de configuracao e implantacao

a) Metodologia de implantagdo assistida, com kick-off, defini¢do de pré-requisitos, e
execugao por piloto e ondas quando aplicavel;

b) Configuracdo inicial da console (estrutura logica, perfis de acesso, grupos, politicas,
alertas e relatorios);

¢) Apoio a distribui¢ao/instalacdo de agentes (estacdes) conforme item contratado;

d) Ajustes controlados para reducao de falsos positivos e compatibilidade com aplicagdes
do 6rgio;

e) Execucao de validagdo e aceite com base em evidéncias.
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6.1.2.2.3. Suporte técnico do fabricante e/ou canal autorizado (quando contratado)

a) Prestacdo de suporte técnico por fabricante e/ou revenda/canal autorizado, relacionado
ao funcionamento da solugdo (console, agentes, politicas, atualizagdes e integracdes
nativas previstas), com registro e rastreabilidade de todas as interagoes.

b) Atendimento a chamados por meio de canais formais (portal/ticket, e-mail e/ou
telefone), com niimero de protocolo, historico de tratativas, evidéncias e encerramento
mediante validacdo do 6rgio contratante.

¢) Orientagdo operacional para uso da plataforma e investigacdo basica diretamente na
ferramenta, incluindo apoio a: interpretacdo de alertas, ajuste de politicas, tratamento de
falsos positivos, quarentena

/restauragdo e execuc¢do de varreduras, conforme limites do objeto.

d) Escalonamento ao fabricante, quando necessario (ex.: falhas do produto, bugs,
indisponibilidade da console, problemas de atualizagdo/assinaturas, incompatibilidades
relevantes), cabendo ao canal autorizado formalizar a abertura, acompanhar o chamado,
consolidar as evidéncias e retornar ao 6rgdo com as providéncias e recomendagdes,
mantendo o registro completo das tratativas.

e) Observancia dos niveis de servico (SLA) definidos no item 3.4 deste Termo de
Referéncia, considerando: prazo para 1° atendimento, prazo de solucdo/contorno e
critérios de encerramento do chamado.

f) Delimitagdo do suporte (ndo caracterizagdo de SOC/MDR): o suporte ndo inclui
monitoramento continuo 24x7, hunting, correlagdo avancada multissistemas, nem
atuacdo como central de operagcdes do 6rgdo, salvo contratacdo especifica em item
proprio.

6.1.2.2.4. Treinamento técnico

a) Realizacdo de capacitacao em turma dedicada ao Contratante;

b) Contetdo pratico associado ao ambiente do orgdo, sempre que possivel, para
maximizar a efetividade (politicas reais, grupos, casos tipicos, relatorios e fluxos de
resposta);

c¢) Fornecimento de material de apoio e registro de realizagao.

6.1.3. Cronograma de realiza¢do dos servigos:

6.1.3.1. O cronograma sera definido por 6rgao participante e por item contratado, devendo
contemplar, no minimo, marcos, datas de inicio e término, dependéncias e entregaveis,
de modo a evidenciar atrasos e responsabilidades.

6.1.3.2. Como referéncia minima:

a) ativagao/provisionamento conforme prazos pactuados na contratagao;

b) cronograma executivo com piloto/ondas, validagao e aceite;

¢) agenda de treinamento apds implantacao (quando aplicavel);

d) suporte durante toda a vigéncia, conforme SLA.

6.1.4. Etapas e marcos de execugao:

6.1.4.1. Etapa 1 — Iniciag@o e planejamento (configuragdo e implantacdo): até 10 (dez)
dias corridos apos o inicio formal, com reunido de kick-off, validagao de pré-requisitos,
defini¢do de piloto/ondas e critérios de aceite.

6.1.4.2. Etapa 2 — Provisionamento e configuracdo inicial (licengas; configuracao e
implantacdo): criacdo de estrutura ldgica na console, perfis/permissdes, politicas iniciais
e parametros de telemetria/alertas.
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6.1.4.3. Etapa 3 — Implantacdo assistida dos agentes (configuracdo e implantagdo):
instalacao e verificagdo de comunicacao dos agentes em estacdes e/ou servidores, por
piloto e expansdo progressiva, com ajustes controlados.

6.1.4.4. Etapa 4 — Validagao e aceite (configuracdo e implantacdo): testes controlados,
evidéncias minimas e emissao de termo de aceite.

6.1.4.5. Etapa 5 — Estabilizacdo/Operagao assistida (associada a configuracdo e
implantacdo): periodo para ajustes finos e reducao de falsos positivos, com registros.
6.1.4.6. Etapa 6 — Treinamento: execucao conforme agenda do 6rgdo e contetdo minimo
definido, com material e registro de participagdo.

6.1.4.7. Etapa 7 — Operacdo com suporte: atendimento continuado conforme SLA,
registros e escalonamento com o fabricante.

6.1.5. Da Subcontratagdo

6.1.5.1. Nao serd admitida a subcontratagdo, total ou parcial, do objeto contratado,
devendo todos os servigos ser executados diretamente pela empresa contratada, sob sua
exclusiva responsabilidade técnica, operacional, trabalhista e legal.

6.2. Local e horario da prestacao dos servicos

6.2.1. Os servicos serdo prestados prioritariamente de forma remota, por canais
eletronicos disponibilizados pela Contratada (portal de chamados, e-mail e, quando
aplicavel, telefone e reunides virtuais).

6.2.2. O acompanhamento técnico e a comunicagao ocorrerdo de forma digital, podendo
ser complementados por reunides remotas, conforme necessidade e disponibilidade das
partes e criticidade da demanda.

6.2.3. O atendimento devera observar, no minimo:

6.2.3.1. Canal eletronico (sistema de chamados e/ou e-mail): funcionamento 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, para registro de chamados;

6.2.3.2. Canal telefonico (quando aplicavel): funcionamento em dias tteis, das 9h as 17h
(horério de Brasilia), para escalonamento e situacdes criticas, conforme regras do SLA.
6.3. Rotinas a serem cumpridas

6.3.1. A execucdo contratual observard rotinas operacionais compativeis com o item
contratado, com registros e rastreabilidade para fiscalizagao.

6.3.2. Rotinas por item do objeto

6.3.2.1. Subscri¢des (estacoes de trabalho)

a) Ativacdo e disponibiliza¢do do licenciamento/subscri¢do durante a vigéncia;

b) Disponibilizagcao de agentes/instaladores e orientagdes do fabricante;

c¢) Garantia de acesso a console/portal de administracao, quando aplicavel ao modelo;

d) Atualizagdes e assinaturas/engines conforme politica do fabricante, durante a vigéncia.
6.3.2.2. Servigos de configuragao e implantacdo

a) Levantamento de requisitos e pré-requisitos junto ao 6rgao (endpoints, SO, rede, AD,
proxy, janelas de mudanga, perfis);

b) Configuragdo da console: estrutura logica, grupos, perfis/permissoes, MFA (quando
suportado), logs de auditoria (quando disponivel), politicas iniciais;

¢) Implantacdo por piloto/ondas: instalagdo de agentes, validagdo de comunicagdo,
atualizagdo, aplicacdo de politicas;

d) Ajustes controlados: exclusoes justificadas, tratamento de falsos positivos, calibracao
de politicas;
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e) Validagdo e aceite: checklist minimo com evidéncias (inventario, agentes ativos,
politicas aplicadas, eventos /alertas de teste, exportacdo de relatorio).

6.3.2.3. Suporte do fabricante/canal autorizado

a) Atendimento a incidentes técnicos e solicitagdes operacionais via chamados;

b) Orientagdo para uso da console, interpretacdo de alertas e investigagdo basica;

c) Apoio em acoes de resposta disponiveis na ferramenta
(quarentena/isolamento/restauragdo/varredura), quando suportadas;

d) Escalonamento junto ao fabricante e devolutiva ao 6rgao com registro do atendimento;
e) Emissao de evidéncias/relatérios de atendimento quando solicitado.

6.3.2.4. Treinamento técnico (hands-on)

a) Realizacdo de treinamento dedicado por 6rgdo contratante, sem composi¢do com
outros Cores;

b) Conteudo minimo: console/agentes, politicas, alertas, investigagdo basica, resposta,
relatorios e boas praticas;

¢) Associagdo pratica ao ambiente do 6rgdo sempre que possivel;

d) Entrega de material de apoio e registro de participacao (lista/certificado).

6.3.3. Delimitacdo de escopo — nao caracterizagdo de SOC/MDR: as rotinas descritas
acima ndo se confundem com servigos de SOC/MDR (monitoramento 24x7, hunting
continuo e resposta gerenciada), salvo contratagdo especifica em item proprio, inexistente
neste objeto.

6.4. Informacdes relevantes para o dimensionamento da proposta

6.4.1. Para correta precificagdo e dimensionamento técnico, a proposta devera considerar:
d) Entrega de material de apoio e registro de participacdo (lista/certificado).

6.3.3. Delimitagdo de escopo — ndo caracterizagdao de SOC/MDR: as rotinas descritas
acima ndo se confundem com servigos de SOC/MDR (monitoramento 24x7, hunting
continuo e resposta gerenciada), salvo contratagdo especifica em item proprio, inexistente
neste objeto.

6.4. Informagdes relevantes para o dimensionamento da proposta

6.4.1. Para correta precificacdo e dimensionamento técnico, a proposta devera considerar:
6.4.1.2. Cada 6rgao participante possui ambiente proprio e realidade distinta, variando
em:

a) quantidade de endpoints (estagcdes/servidores);

b) sistemas operacionais (Windows/Linux, quando aplicével);

¢) uso de Active Directory, segmentagao de rede, proxy e restricoes de conectividade;

d) janelas de mudanga e criticidade de sistemas.

6.4.1.3. A execucgdo sera predominantemente remota, com necessidade de:

a) acesso controlado (VPN/remote assist/whitelists);

b) credenciais administrativas quando exigidas para distribuicao;

¢) autorizacdo prévia do 6rgdo para acdes de resposta potencialmente impactantes (ex.:
isolamento).

6.4.1.4. Requisito de seguranca e conformidade: quando houver armazenamento em
nuvem, os dados do servico (telemetria/eventos/evidéncias) deverdo observar a residéncia
em territorio nacional, conforme requisitos definidos neste Termo de Referéncia.

6.5. Formas de transferéncia de conhecimento
6.5.1. A transferéncia de conhecimento ocorrera por meio de:
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a) Implantacdo assistida (configuragdo e implantagdo), com orientacdo técnica durante
configuragdo, validagdo e aceite;

b) Treinamento hands-on (treinamento), com turma dedicada por 6rgao;

¢) Documentacao oficial do fabricante e guias operacionais;

d) Relatdrio de implantagdo e evidéncias técnicas (configuracao e implantagao).

6.5.2. A documentagcdo minima a ser disponibilizada/entregue devera contemplar,
conforme item contratado:

a) guias de instala¢ao dos agentes;

b) orientagdo de politicas, exclusdes e quarentena;

¢) guias de investigacdo basica e geragao de relatorios;

d) fluxo de escalonamento para suporte;

e) registro de arquitetura logica aplicada ao 6rgao (configuracdo e implantagado).

6.6. Procedimentos de transicao e finalizagdo do contrato

6.6.1. Ao final da vigéncia contratual, a Contratada devera adotar procedimentos para
assegurar continuidade, preservagdo de informagdes e encerramento seguro, incluindo:
6.6.1.1. Entrega/atualizacdo de documentagdo: relatorios finais, inventarios, parametros
de politicas aplicadas e registros técnicos relevantes (quando existentes).

6.6.1.2. Exportagdo de evidéncias e relatorios: quando solicitado pelo 6rgdo, exportacao
de relatorios, logs e evidéncias disponiveis, respeitando regras de retencao do fabricante
e controles de acesso.

6.6.1.3. Revogacdo segura de acessos: desativagdo/revogagdo de credenciais e acessos
administrativos concedidos a Contratada, com registro.

6.6.1.4. Encerramento de chamados e pendéncias: consolidacdo de pendéncias, chamados
em aberto e plano de continuidade, quando aplicavel.

6.6.2. Caso exigido pela Administracdo, podera ser solicitada transicdo contratual com
transferéncia de conhecimento e informagdes, sem perda de dados, incluindo apoio a
equipe do 6rgdo ou a nova contratada, nos limites do escopo contratado.

6.7. Mecanismos formais de comunicagao

6.7.1. Sao definidos como mecanismos formais de comunicagao, entre a Contratante e o
Contratado, os seguintes:

I) Ordem de Servigo;

IT) Ata de Reunido;

I1T) Oficio;

IV) Sistema de abertura de chamados;

V) E-mails e Cartas;

6.8. Manutencao de Sigilo e Normas de Seguranca

6.8.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes a
que tiver acesso durante a execuc¢do, nao podendo divulgar, reproduzir ou utilizar sob
qualquer pretexto, sob pena de lei e responsabilizacdo contratual.

6.8.2. Deverdo ser observadas as normas de seguranca vigentes no 6rgdo contratante,
inclusive politicas internas aplicaveis, bem como controles de acesso e registros de
auditoria.

6.8.3. Para atendimento as exigéncias aplicdveis a contratagdo de servicos de TIC,
deverdo ser providenciados, quando couber:
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a) Termo de Compromisso (representante legal da Contratada), contendo declaragdo de
manutenc¢ao de sigilo e respeito as normas de seguranga vigentes;

b) Termo de Ciéncia (empregados diretamente envolvidos), declarando ciéncia das
normas de seguranga e do dever de sigilo.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte responderd pelas
consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o
cronograma de execugdo serd prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgao ou entidade e o Contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar o preposto da empresa para adocdo de
providéncias que devam ser cumpridas de imediato.

7.5.1. Preposto

7.5.1.1. O Contratado designard formalmente o preposto da empresa, antes do inicio da
prestacdo dos servigos, indicando no instrumento os poderes e deveres em relagdo a
execucao do objeto Contratado.

7.5.1.2. O Contratado ndo necessitara manter preposto da empresa no local da execucao
do objeto.

7.5.1.3. O Contratante podera recusar, desde que justificadamente, a indicagdo ou a
manutencdo do preposto da empresa, hipotese em que o Contratado designara outro para
o exercicio da atividade.

7.5.2. Reunido Inicial

7.5.2.1. Apo6s a assinatura do Contrato e a nomeagao do Gestor e Fiscais do Contrato, sera
realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos
acerca das condigOes estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis duvidas acerca da execug@o dos servigos.

7.5.2.2. A reunido serd realizada em conformidade com o previsto no inciso [ do Art. 31
da IN SGD/ME n° 94, de 2022, e ocorrera em até 10 dias uteis da assinatura do Contrato,
podendo ser prorrogada a critério da Contratante.

7.5.2.3. A pauta desta reunido observard, pelo menos:

7.5.2.3.1. Presenga do representante legal da contratada, que apresentard o seu preposto;
7.5.2.3.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de
Ciéncia;

7.5.2.3.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestao
do contrato;

7.5.2.3.4. A Carta de apresentag@o do Preposto devera conter no minimo o nome completo
e CPF do funcionario da empresa designado para acompanhar a execu¢ao do contrato e
atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar,
encaminhar e responder as principais questoes técnicas, legais e administrativas
referentes ao andamento contratual;
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7.5.2.3.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.

7.5.3. Rotinas de Fiscalizagao

7.5.3.1. A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is)
do contrato, ou pelos respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de
2022, observando-se, em especial, as rotinas a seguir.

7.5.4. Fiscalizagao Técnica

7.5.4.1. O fiscal técnico do contrato acompanhara a execu¢ao do contrato, para que sejam
cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragao.

7.5.4.2. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato
todas as ocorréncias relacionadas a execucdo do contrato, com a descri¢ao do que for
necessario para a regularizagdo das faltas ou dos defeitos observados.

7.5.4.3. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato
emitira notificagdes para a corre¢do da execucdo do contrato, determinando prazo para a
correcao.

7.5.4.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a
situagdo que demandar decisao ou adocao de medidas que ultrapassem sua competéncia,
para que adote as medidas necessarias e saneadoras, se for o caso.

7.5.4.5. No caso de ocorréncias que possam inviabilizar a execu¢ao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do
contrato.

7.5.4.6. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovagdo ou a
prorrogacdo contratual.

7.5.4.7. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade
do Contratado, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndao implica
corresponsabilidade do Contratante ou de seus agentes, gestores e fiscais, de
conformidade.

7.5.5. Fiscalizagao Administrativa

7.5.5.1. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no
art. 33, IV, da IN SGD n° 94, de 2022, verificara a manutencdo das condi¢oes de
habilitagdo da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas
e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatorios pertinentes, caso necessario.

7.5.5.2. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo
do contrato atuara tempestivamente na solucdo do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.
7.5.5.3. No presente Contrato, as figuras do fiscal técnico e fiscal administrativo se
concentrardo em um s6 agente publico, considerado reduzido numerério do quadro de
servidores.

7.5.6. Gestor do Contrato

7.5.6.1. Cabe ao gestor do contrato, além de exercer as atribui¢des previstas no art. 33, 1,
da IN SGD n° 94, de 2022:
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7.5.6.1.1. coordenar a atualizacdo do processo de acompanhamento e fiscalizagdo do
contrato contendo todos os registros formais da execugao no histdrico de gerenciamento
do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e
das prorrogagdes contratuais, elaborando relatorio com vistas a verificagdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da
administracao.

7.5.6.1.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execugao do contrato e as medidas adotadas, informando, se
for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.5.6.1.3. acompanhar a manutencao das condigdes de habilitacao da contratada, para fins
de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidagao e do pagamento da despesa no relatdrio de riscos eventuais.

7.5.6.1.4. emitir documento comprobatoério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo
Contratado, com men¢do ao seu desempenho na execu¢do contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.5.6.1.5. tomar providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicacao de sangdes, a ser conduzido pela comissdo de
que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso.

7.5.6.1.6. elaborar relatorio final com informagdes sobre a consecugdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragao.

7.5.6.1.7. enviar a documentacao pertinente ao setor de contratos para a formalizagao dos
procedimentos de liquidacdo e pagamento, com a indicagdo expressa de que o valor da
Nota Fiscal emitida pela contratada confere com o valor dimensionado pela fiscalizagao
e gestdo no recebimento definitivo do servico.

7.5.6.1.8. receber e dar encaminhamento imediato:

7.5.6.1.8.1. as denuncias de discriminagao, violéncia e assédio no ambiente de trabalho,
conforme o art. 2°, inciso III, do Decreto n.° 12.174/2024;

7.5.6.1.8.2. a notificagdo formal de que a empresa contratada estd descumprindo suas
obrigacdes trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho,
Ministério Publico, Defensoria Publica ou por qualquer outro meio idoneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. Forma de pagamento.

8.1.1. O pagamento sera realizado por meio de Ordem Bancaria, creditada na conta
corrente indicada pela CONTRATADA, apds o recebimento definitivo, o ateste da
fiscalizagdo e a liquidag@o da despesa, observadas as regras deste Termo de Referéncia e
do instrumento contratual.

8.1.2. A forma de faturamento e pagamento observara a natureza de cada item contratado:
a) Subscri¢des (estacdes de trabalho):

8.1.2.1. O pagamento sera efetuado em parcela Unica (pagamento integral), apos a
comprovagdo da ativacdo e disponibilizagdo das licengas/subscrigdes ao 0Orgao
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contratante, incluindo console/plataforma de gerenciamento quando aplicavel, e apds o
recebimento definitivo.

8.1.2.2. Quando houver exigéncia de garantia contratual, o pagamento ficara
condicionado a comprovagao de prestagdo da garantia, na forma e percentuais definidos
no instrumento convocatorio e/ou contrato.

8.1.2.3. O valor referente ao suporte prestado ao Conselho esta inserido no prego referente
as licengas.

b) Servigos de configuragdo e implantagdo (servigo por escopo):

8.1.2.4. O pagamento sera realizado por entrega, apds a conclusdo do escopo contratado,
apresentacdo dos entregaveis/evidéncias e recebimento definitivo (termo de aceite),
conforme critérios definidos neste Termo de Referéncia.

d) Treinamento técnico (servigo por escopo):

8.1.2.5. O pagamento sera realizado por entrega, apos a realizacdo do treinamento e
entrega das evidéncias minimas (material de apoio e comprovagdo de execugdo), e apds
o recebimento definitivo.

8.1.3. Sera considerada como data de pagamento o dia em que constar como emitida a
Ordem Bancéria.

8.2.4. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagao
aplicavel, especialmente nos termos do art. 31 da Lei n® 8.212/1993 e da IN SEGES/MP
n°® 5/2017, quando couber.

8.1.5. Independentemente do percentual de tributo inserido na planilha de custos, serao
retidos os percentuais estabelecidos na legislacdo vigente.

8.1.6. A CONTRATADA optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123/2006, ndo sofrerd retencdo tributaria quanto aos impostos
abrangidos por esse regime, desde que apresente comprovacao oficial de sua condigao.
8.1.7. A Nota Fiscal/Fatura deverd ser acompanhada da comprovagdo de regularidade
fiscal, constatada por meio de consulta ao SICAF ou, na impossibilidade, aos sitios
oficiais dos 6rgdos competentes.

8.1.8. Antes de cada pagamento, sera realizada consulta ao SICAF para verificar a
manuten¢do das condicdes de habilitacdo exigidas no edital e/ou instrumento contratual.
8.1.9. Constatando-se irregularidade junto ao SICAF, a CONTRATADA sera notificada
para regularizacdo no prazo de 5 (cinco) dias uteis, prorrogavel uma vez por igual periodo,
a critério da CONTRATANTE.

8.1.10. Persistindo a irregularidade, a CONTRATANTE adotara as medidas cabiveis,
incluindo rescisdo contratual, conforme previsto na legislacdo vigente, assegurando a
CONTRATADA o direito a ampla defesa.

8.1.11. E vedado o pagamento, a qualquer titulo, por servigos prestados por empresa que
tenha em seu quadro societario servidor publico da ativa do 6rgdo contratante, conforme
a Lei de Diretrizes Or¢camentarias vigente.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO
OU GLOSA NO PAGAMENTO

9.1. No caso de infragdes no curso da licitagdo aplicar-se-ao as disposi¢des pertinentes
previstas na Lei n® 14.133, de 2021.
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10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

10.1. A presente contratagdo serd processada mediante licitacdo na modalidade Pregao
Eletronico, nos termos do art. 28, inciso I, da Lei n® 14.133/2021, por se tratar de
contratacdo cujos padroes de desempenho e qualidade podem ser objetivamente definidos
por meio de especificagdes usuais de mercado.

10.2. Adota-se o pregdo eletronico tradicional, sem utilizacdo do Sistema de Registro de
Precos (SRP), uma vez que o objeto possui demanda certa, quantitativo previamente
definido, necessidade especifica e execucdo vinculada as necessidades objetivas do
Conselho, inexistindo caracteristicas de contratagcdes futuras, repetidas ou incertas que
justifiquem a adog¢do do registro de pregos.

10.3. O critério de julgamento das propostas serd o de menor preco global, nos termos
do art. 33, inciso I, da Lei n® 14.133/2021.

10.4. A adjudicag¢do ocorrerd em favor da licitante que apresentar a proposta mais
vantajosa, compativel com o valor estimado da contratagdo, plenamente exequivel e em
conformidade com todas as exigéncias do edital e respectivos anexos.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. A estimativa do valor da contratagdo é de R$ 30.184,92 (trinta mil cento e oitenta ¢
quatro reais e noventa e dois centavos).

12. ADEQUACAO ORCAMENTARIA

12.1. A assinatura do contrato ou instrumento equivalente estard condicionada a
disponibilidade orcamentaria e financeira, bem como a observancia das normas internas
do Core-ES.

12.2. A contratagdo estd amparada por dotagdo orcamentaria propria, com disponibilidade
previamente atestada nos autos do Processo Administrativo n. 16/2026.

12.2.1. Conta: 6.2.2.1.1.01.04.04.005 — Servigos de Informatica.

12.2.2. Centro de Custos: 02.02.013 — Softwares, Equipamentos e Servicos.

13. DO FORO

13.1. Fica eleito o Foro da Justi¢ga Federal - Secdo Judiciaria do Espirito Santo, para
dirimir questdes oriundas desta contratacao.

14. DISPOSICOES FINAIS

14.1. Eventuais duvidas ou omissdes serdo resolvidas com base na legislagdo vigente,
especialmente na Lein. 14.133/2021 e nos principios que regem a Administra¢ao Publica.

15. CONTATOS
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Tel.: (27) 3223-3502

Vitoria/ES, data conforme assinatura eletronica.

Documento assinado digitalmente

“b GUILHERME LUIZ LYRIO SIMONETTI
g Data: 22/05/2026 11:13:44-0300

Verifigue em https://validar.iti.gov.br

Guilherme Lyrio
Chefe da Tecnologia da Informag¢do do Core-ES
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ANEXO II - MINUTA DE CONTRATO
CONTRATO DE PRESTACAO DE SERVICOS

Processo Administrativo n® 16/2026
Pregdo Eletronico n® 90006/2026

Contrato de aquisi¢do de licenciamento de
software Antivirus com funcionalidade EDR —
Endpoint Detection and Response — em Nuvem
que fazem entre si o Conselho Regional dos
Representantes Comerciais no Estado do Espirito
Santo e a Empresa (...)

O CONSELHO REGIONAL DOS REPRESENTANTES COMERCIAIS NO
ESTADO DO ESPIRITO SANTO — Core-ES, autarquia profissional, criado pela Lei n°
4.886/65, com sede a Rua Desembargador Sampaio, n° 40 — 8° andar, Praia do Canto,
Vitéria— ES, CEP: 29055- 250, inscrito no CNPJ/MF sob o n°® 28.167.864/0001-11, neste
ato representado por seu Diretor-Presidente Marcelo Marino Simonetti, Representante
Comercial, inscrito no Core-ES sob o n° 10.084/1990, inscrito no CPF sob o n°
812.739.247-20, ao final e assinado, doravante denominada CONTRATANTE e, de
outro lado, (empresa), pessoa juridica inscrita no CNPJ sob o n° (...), com sede no (...),
representada na forma de seus atos constitutivos, doravante denominada
CONTRATADA, resolvem celebrar o presente CONTRATO DE AQUISICAO DE
LICENCA E SERVICOS CORRELATOS, observando-se, para tanto, as disposi¢des
da Lein® 14.133/2021 e o Termo de Referéncia e condicdes a seguir enunciadas:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto consiste na aquisi¢do de licenciamento de software Antivirus com
funcionalidade EDR — Endpoint Detection and Response — em Nuvem com suporte
técnico, além de servicos de configuracdo e implantagdo, bem como treinamento para
uso, destinada a deteccdo e resposta a ameacas avangadas em estacdes de trabalho e
dispositivos que compdem a estrutura tecnoldgica do Core-ES.

1.2. Vinculam a presente contratacdo, independentemente de transcri¢ao:

1.2.1. O Edital do Pregao Eletronico n® 90006/2026;

1.2.2. O Termo de Referéncia que subsidia o Processo Administrativo n. 16/2026 do Core-
ES;

1.2.3. A proposta encaminhada pela Contratada.

CLAUSULA SEGUNDA - DO REGIME DE EXECUCAO

2.1. Condig¢des de execucgao
2.1.1. Inicio da execugao do objeto
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2.1.1.1. A execugdo ocorrera apds a formalizacdo da contratagdo e sera iniciada em até
10 (dez) dias uteis, contados da assinatura do contrato/termo equivalente ou da emissao
da Ordem de Servigo (OS) / Ordem de Fornecimento, conforme aplicavel ao item
contratado.

2.1.1.2. A execugdo sera individualizada pelo 6rgao contratante, mediante acionamento
formal e defini¢do de escopo, prazos, responsaveis € premissas.

2.1.2. Métodos, rotinas, etapas, tecnologias e periodicidade:

2.1.2.1. A execucdo observara boas praticas de gestdo e implementagdo de solugdes de
seguranga, com planejamento, implantacdo assistida, validagdo técnica e registro de
evidéncias, garantindo rastreabilidade para fiscalizacao.

2.1.2.2. A execucdo sera segmentada conforme os itens do objeto:

2.1.2.2.1. Subscricdes (estagdes de trabalho)

a) Ativacdo das licengas/subscrigdes e disponibilizagdo de acesso a console (quando
aplicavel ao modelo ofertado);

b) Disponibilizacao de instaladores/agentes e chaves/token de ativagao;

c¢) Parametrizacdo minima inicial para permitir instalacio e comunicagdo dos agentes,
quando vinculada ao modelo de licenciamento;

d) Manutenc¢do do direito de uso e atualizagdes durante a vigéncia contratada.

2.1.2.2.2. Servigos de configuracdo e implantacao

a) Metodologia de implantacdo assistida, com kick-off, defini¢do de pré-requisitos, e
execucao por piloto e ondas quando aplicavel;

b) Configuracao inicial da console (estrutura logica, perfis de acesso, grupos, politicas,
alertas e relatorios);

¢) Apoio a distribui¢do/instalagdo de agentes (estacdes) conforme item contratado;

d) Ajustes controlados para reducao de falsos positivos e compatibilidade com aplicagdes
do 6rgao;

e) Execucao de validagdo e aceite com base em evidéncias.

2.1.2.2.3. Suporte técnico do fabricante e/ou canal autorizado (quando contratado)

a) Prestagdo de suporte técnico por fabricante e/ou revenda/canal autorizado, relacionado
ao funcionamento da solug@o (console, agentes, politicas, atualizagcdes e integracdes
nativas previstas), com registro e rastreabilidade de todas as interagdes.

b) Atendimento a chamados por meio de canais formais (portal/ticket, e-mail e/ou
telefone), com niimero de protocolo, histérico de tratativas, evidéncias e encerramento
mediante validagdo do 6rgdo contratante.

c¢) Orientagdo operacional para uso da plataforma e investigacdo basica diretamente na
ferramenta, incluindo apoio a: interpretacdo de alertas, ajuste de politicas, tratamento de
falsos positivos, quarentena

/restauragdo e execucdo de varreduras, conforme limites do objeto.

d) Escalonamento ao fabricante, quando necessario (ex.: falhas do produto, bugs,
indisponibilidade da console, problemas de atualizagdo/assinaturas, incompatibilidades
relevantes), cabendo ao canal autorizado formalizar a abertura, acompanhar o chamado,
consolidar as evidéncias e retornar ao 6rgdo com as providéncias e recomendagdes,
mantendo o registro completo das tratativas.

e) Observancia dos niveis de servigo (SLA) definidos no item 3.4 deste Termo de
Referéncia, considerando: prazo para 1° atendimento, prazo de solucdo/contorno e
critérios de encerramento do chamado.
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f) Delimitagdo do suporte (ndo caracterizagdo de SOC/MDR): o suporte ndo inclui
monitoramento continuo 24x7, hunting, correlacdo avangada multissistemas, nem
atuacdo como central de operagdes do 6rgdo, salvo contratagdo especifica em item
proprio.

2.1.2.2.4. Treinamento técnico

a) Realizagdo de capacitacao em turma dedicada ao Contratante;

b) Conteudo pratico associado ao ambiente do 6rgdo, sempre que possivel, para
maximizar a efetividade (politicas reais, grupos, casos tipicos, relatorios e fluxos de
resposta);

c¢) Fornecimento de material de apoio e registro de realizagdo.

2.1.3. Cronograma de realizacdo dos servigos:

2.1.3.1. O cronograma sera definido por 6rgdo participante e por item contratado, devendo
contemplar, no minimo, marcos, datas de inicio e término, dependéncias e entregaveis,
de modo a evidenciar atrasos e responsabilidades.

2.1.3.2. Como referéncia minima:

a) ativagao/provisionamento conforme prazos pactuados na contratagao;

b) cronograma executivo com piloto/ondas, validagao e aceite;

¢) agenda de treinamento apos implantacdo (quando aplicavel);

d) suporte durante toda a vigéncia, conforme SLA.

2.1.4. Etapas e marcos de execugao:

2.1.4.1. Etapa 1 — Iniciacdo e planejamento (configuracdo e implantagdo): até 10 (dez)
dias corridos ap6s o inicio formal, com reunido de kick-off, validacdo de pré-requisitos,
defini¢do de piloto/ondas e critérios de aceite.

2.1.4.2. Etapa 2 — Provisionamento e configuracdo inicial (licengas; configuragdo e
implantacdo): criagdo de estrutura logica na console, perfis/permissoes, politicas iniciais
e parametros de telemetria/alertas.

2.1.4.3. Etapa 3 — Implantacdo assistida dos agentes (configuracdo e implantagdo):
instalacdo e verificagdo de comunicagdo dos agentes em estagdes e/ou servidores, por
piloto e expansao progressiva, com ajustes controlados.

2.1.4.4. Etapa 4 — Validagdo e aceite (configuracdo e implanta¢do): testes controlados,
evidéncias minimas e emissao de termo de aceite.

2.1.4.5. Etapa 5 — Estabilizagdo/Operagdo assistida (associada a configuracido e
implantacdo): periodo para ajustes finos e reducao de falsos positivos, com registros.
2.1.4.6. Etapa 6 — Treinamento: execucao conforme agenda do 6rgdo e contetido minimo
definido, com material e registro de participacao.

2.1.4.7. Etapa 7 — Operagdo com suporte: atendimento continuado conforme SLA,
registros e escalonamento com o fabricante.

2.1.5. Da Subcontratagao

2.1.5.1. Nao sera admitida a subcontratacdo, total ou parcial, do objeto contratado,
devendo todos os servigos ser executados diretamente pela empresa contratada, sob sua
exclusiva responsabilidade técnica, operacional, trabalhista e legal.

2.2. Local e horario da prestagao dos servigos

2.2.1. Os servicos serdo prestados prioritariamente de forma remota, por canais
eletronicos disponibilizados pela Contratada (portal de chamados, e-mail e, quando
aplicavel, telefone e reunides virtuais).
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2.2.2. O acompanhamento técnico e a comunicagdo ocorrerdo de forma digital, podendo
ser complementados por reunides remotas, conforme necessidade e disponibilidade das
partes e criticidade da demanda.

2.2.3. O atendimento devera observar, no minimo:

2.2.3.1. Canal eletronico (sistema de chamados e/ou e-mail): funcionamento 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, para registro de chamados;

2.2.3.2. Canal telefonico (quando aplicavel): funcionamento em dias tteis, das 9h as 17h
(horario de Brasilia), para escalonamento e situacdes criticas, conforme regras do SLA.
2.3. Rotinas a serem cumpridas

2.3.1. A execucdo contratual observard rotinas operacionais compativeis com o item
contratado, com registros e rastreabilidade para fiscalizagdo.

2.3.2. Rotinas por item do objeto

2.3.2.1. Subscricdes (estagdes de trabalho)

a) Ativacao e disponibilizagdo do licenciamento/subscri¢do durante a vigéncia;

b) Disponibilizacdo de agentes/instaladores e orientacdes do fabricante;

c¢) Garantia de acesso a console/portal de administracdo, quando aplicavel ao modelo;

d) Atualizagdes e assinaturas/engines conforme politica do fabricante, durante a vigéncia.
2.3.2.2. Servicos de configuracao e implantacao

a) Levantamento de requisitos e pré-requisitos junto ao 6rgao (endpoints, SO, rede, AD,
proxy, janelas de mudanca, perfis);

b) Configuragdo da console: estrutura logica, grupos, perfis/permissoes, MFA (quando
suportado), logs de auditoria (quando disponivel), politicas iniciais;

¢) Implantacdo por piloto/ondas: instalagdo de agentes, validacdo de comunicagdo,
atualizagdo, aplicacdo de politicas;

d) Ajustes controlados: exclusoes justificadas, tratamento de falsos positivos, calibracao
de politicas;

e) Validagdo e aceite: checklist minimo com evidéncias (inventdrio, agentes ativos,
politicas aplicadas, eventos /alertas de teste, exportagdo de relatorio).

2.3.2.3. Suporte do fabricante/canal autorizado

a) Atendimento a incidentes técnicos e solicitagcdes operacionais via chamados;

b) Orientagdo para uso da console, interpretacao de alertas e investigacao basica;

c)  Apoio em  agdes de  resposta  disponiveis na  ferramenta
(quarentena/isolamento/restauragao/varredura), quando suportadas;

d) Escalonamento junto ao fabricante e devolutiva ao 6rgao com registro do atendimento;
e) Emissdo de evidéncias/relatorios de atendimento quando solicitado.

2.3.2.4. Treinamento técnico (hands-on)

a) Realizacdo de treinamento dedicado por 6rgdo contratante, sem composi¢do com
outros Cores;

b) Contetido minimo: console/agentes, politicas, alertas, investigacdo basica, resposta,
relatorios e boas praticas;

¢) Associagao pratica ao ambiente do 6érgdo sempre que possivel;

d) Entrega de material de apoio e registro de participacdo (lista/certificado).

2.3.3. Delimitagdo de escopo — ndo caracterizagdo de SOC/MDR: as rotinas descritas
acima nao se confundem com servigos de SOC/MDR (monitoramento 24x7, hunting
continuo e resposta gerenciada), salvo contratagao especifica em item proprio, inexistente
neste objeto.
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2.4. Informagdes relevantes para o dimensionamento da proposta

2.4.1. Para correta precificagao e dimensionamento técnico, a proposta devera considerar:
d) Entrega de material de apoio e registro de participagao (lista/certificado).

2.3.3. Delimitagdo de escopo — ndo caracterizagdo de SOC/MDR: as rotinas descritas
acima nao se confundem com servicos de SOC/MDR (monitoramento 24x7, hunting
continuo e resposta gerenciada), salvo contratagao especifica em item proprio, inexistente
neste objeto.

2.4. Informagdes relevantes para o dimensionamento da proposta

2.4.1. Para correta precificagdo e dimensionamento técnico, a proposta devera considerar:
2.4.1.2. Cada ¢6rgao participante possui ambiente proprio e realidade distinta, variando
em:

a) quantidade de endpoints (estagdes/servidores);

b) sistemas operacionais (Windows/Linux, quando aplicavel);

¢) uso de Active Directory, segmentagdo de rede, proxy e restricdes de conectividade;

d) janelas de mudanga e criticidade de sistemas.

2.4.1.3. A execugdo sera predominantemente remota, com necessidade de:

a) acesso controlado (VPN/remote assist/whitelists);

b) credenciais administrativas quando exigidas para distribuicao;

¢) autorizacao prévia do 6rgdo para acdes de resposta potencialmente impactantes (ex.:
isolamento).

2.4.1.4. Requisito de seguranga e conformidade: quando houver armazenamento em
nuvem, os dados do servigo (telemetria/eventos/evidéncias) deverdo observar a residéncia
em territdrio nacional, conforme requisitos definidos neste Termo de Referéncia.

2.5. Formas de transferéncia de conhecimento

2.5.1. A transferéncia de conhecimento ocorrerd por meio de:

a) Implantacao assistida (configuracdo e implantagdo), com orientagdo técnica durante
configuracdo, validacao e aceite;

b) Treinamento hands-on (treinamento), com turma dedicada por 6rgao;

¢) Documentagao oficial do fabricante e guias operacionais;

d) Relatorio de implantagdo e evidéncias técnicas (configuracao e implantacao).

2.5.2. A documentagdo minima a ser disponibilizada/entregue deverd contemplar,
conforme item contratado:

a) guias de instalacdo dos agentes;

b) orientacdo de politicas, exclusdes e quarentena;

¢) guias de investigacdo basica e geragao de relatdrios;

d) fluxo de escalonamento para suporte;

e) registro de arquitetura logica aplicada ao 6rgdo (configuracdo e implantagao).

2.6. Procedimentos de transi¢ao e finalizacao do contrato

2.6.1. Ao final da vigéncia contratual, a Contratada devera adotar procedimentos para
assegurar continuidade, preservacao de informagdes e encerramento seguro, incluindo:
2.6.1.1. Entrega/atualizacdo de documentacdo: relatdrios finais, inventarios, parametros
de politicas aplicadas e registros técnicos relevantes (quando existentes).

2.6.1.2. Exportacao de evidéncias e relatdrios: quando solicitado pelo 6rgao, exportagao
de relatorios, logs e evidéncias disponiveis, respeitando regras de retencdo do fabricante
e controles de acesso.
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2.6.1.3. Revogacgdo segura de acessos: desativacdo/revogagdo de credenciais e acessos
administrativos concedidos a Contratada, com registro.

2.6.1.4. Encerramento de chamados e pendéncias: consolidagdo de pendéncias, chamados
em aberto e plano de continuidade, quando aplicavel.

2.6.2. Caso exigido pela Administracdo, podera ser solicitada transi¢do contratual com
transferéncia de conhecimento e informagdes, sem perda de dados, incluindo apoio a
equipe do 6rgdo ou a nova contratada, nos limites do escopo contratado.

2.7. Mecanismos formais de comunicagao

2.7.1. Sao definidos como mecanismos formais de comunicagdo, entre a Contratante e o
Contratado, os seguintes:

I) Ordem de Servigo;

IT) Ata de Reunido;

I1T) Oficio;

IV) Sistema de abertura de chamados;

V) E-mails e Cartas;

2.8. Manutencdo de Sigilo e Normas de Seguranca

2.8.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagoes a
que tiver acesso durante a execu¢do, ndo podendo divulgar, reproduzir ou utilizar sob
qualquer pretexto, sob pena de lei e responsabilizagdo contratual.

2.8.2. Deverdo ser observadas as normas de seguranca vigentes no o0rgdo contratante,
inclusive politicas internas aplicaveis, bem como controles de acesso e registros de
auditoria.

2.8.3. Para atendimento as exigéncias aplicaveis a contratacdo de servigos de TIC,
deverao ser providenciados, quando couber:

a) Termo de Compromisso (representante legal da Contratada), contendo declaracdo de
manutencdo de sigilo e respeito as normas de seguranca vigentes;

b) Termo de Ciéncia (empregados diretamente envolvidos), declarando ciéncia das
normas de seguranca e do dever de sigilo.

CLAUSULA TERCEIRA - DO PRAZO DE EXECUCAO E VIGENCIA

3.1. A vigéncia do contrato sera de 36 (trinta e seis) meses, contados da ativagdo das
licencas, possibilitadas prorrogacdes sucessivas nos termos dos arts. 106 ¢ 107 da Lei n°
14.133/2021.

3.2. A Contratada ndo tem direito subjetivo a renovagao contratual.

CLAUSULA QUARTA - DO VALOR CONTRATUAL
4.1. O valor da contratagdo ¢ de RS (...).

CLAUSULA QUINTA — DA DOTACAO ORCAMENTARIA

5.1. A contratagdo estd amparada por dota¢do or¢amentaria propria, com disponibilidade
previamente atestada nos autos do Processo Administrativo n. 16/2026.

5.2. Conta: 6.2.2.1.1.01.04.04.005 — Servigos de Informatica.
5.3. Centro de Custos: 02.02.013 — Softwares, Equipamentos e Servigos.
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CLAUSULA SEXTA - DAS CONDICOES DE PAGAMENTO

6.1. Forma de pagamento.

6.1.1. O pagamento sera realizado por meio de Ordem Bancéria, creditada na conta
corrente indicada pela CONTRATADA, apds o recebimento definitivo, o ateste da
fiscalizacdo e a liquidagdo da despesa, observadas as regras deste Termo de Referéncia e
do instrumento contratual.

6.1.2. A forma de faturamento e pagamento observara a natureza de cada item contratado:
a) Subscri¢des (estacoes de trabalho):

6.1.2.1. O pagamento sera efetuado em parcela Unica (pagamento integral), apos a
comprovagdo da ativacdo e disponibilizagdo das licencas/subscricdes ao Orgio
contratante, incluindo console/plataforma de gerenciamento quando aplicavel, e apds o
recebimento definitivo.

6.1.2.2. Quando houver exigéncia de garantia contratual, o pagamento ficara
condicionado a comprovagdo de prestacdo da garantia, na forma e percentuais definidos
no instrumento convocatorio e/ou contrato.

6.1.2.3. O valor referente ao suporte prestado ao Conselho esta inserido no prego referente
as licengas.

b) Servicos de configuragdo e implantacao (servigo por escopo):

6.1.2.4. O pagamento sera realizado por entrega, ap6s a conclusdo do escopo contratado,
apresentacdo dos entregaveis/evidéncias e recebimento definitivo (termo de aceite),
conforme critérios definidos neste Termo de Referéncia.

d) Treinamento técnico (servi¢o por escopo):

6.1.2.5. O pagamento sera realizado por entrega, apos a realizacdo do treinamento e
entrega das evidéncias minimas (material de apoio e comprovacgao de execugdo), e apds
o recebimento definitivo.

6.1.3. Seré considerada como data de pagamento o dia em que constar como emitida a
Ordem Bancaria.

6.1.4. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislacdo
aplicavel, especialmente nos termos do art. 31 da Lei n°® 8.212/1993 e da IN SEGES/MP
n°® 5/2017, quando couber.

6.1.5. Independentemente do percentual de tributo inserido na planilha de custos, serdo
retidos os percentuais estabelecidos na legislagdo vigente.

6.1.6. A CONTRATADA optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123/2006, ndo sofrerd retencdo tributaria quanto aos impostos
abrangidos por esse regime, desde que apresente comprovacao oficial de sua condigao.
6.1.7. A Nota Fiscal/Fatura deverd ser acompanhada da comprovagao de regularidade
fiscal, constatada por meio de consulta ao SICAF ou, na impossibilidade, aos sitios
oficiais dos 6rgaos competentes.

6.1.8. Antes de cada pagamento, sera realizada consulta ao SICAF para verificar a
manuten¢do das condi¢des de habilitacdo exigidas no edital e/ou instrumento contratual.
6.1.9. Constatando-se irregularidade junto ao SICAF, a CONTRATADA sera notificada
para regularizacdo no prazo de 5 (cinco) dias uteis, prorrogavel uma vez por igual periodo,
a critério da CONTRATANTE.

6.1.10. Persistindo a irregularidade, a CONTRATANTE adotara as medidas cabiveis,
incluindo rescisdo contratual, conforme previsto na legislacao vigente, assegurando a
CONTRATADA o direito a ampla defesa.
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6.1.11. E vedado o pagamento, a qualquer titulo, por servigos prestados por empresa que
tenha em seu quadro societario servidor publico da ativa do 6rgdo contratante, conforme
a Lei de Diretrizes Orcamentarias vigente.

CLAUSULA SETIMA - DO REAJUSTE
7.1. Os pregos inicialmente contratados serdo fixos e irreajustaveis pelo periodo inicial.

7.1.1. Apos o primeiro periodo contratual, os precos iniciais para aquisi¢do das licengas
com suporte técnico poderao ser reajustados mediante aplicagdo de indice de correcao
monetaria.

7.1.2. Nos reajustes subsequentes ao primeiro, o interregno serd contado a partir dos
efeitos financeiros do ultimo reajuste.

CLAUSULA OITAVA - DO MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

8.2. Em caso de impedimento, ordem de paralisagdo ou suspensdao do contrato, o
cronograma de execu¢do serd prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

8.3. As comunicacdes entre o 6rgao ou entidade e o Contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletronica para esse fim.

8.4. O orgdo ou entidade poderd convocar o preposto da empresa para adocdo de
providéncias que devam ser cumpridas de imediato.

8.5.1. Preposto

8.5.1.1. O Contratado designara formalmente o preposto da empresa, antes do inicio da
prestacdo dos servigos, indicando no instrumento os poderes e deveres em relacdo a
execuc¢do do objeto Contratado.

8.5.1.2. O Contratado ndo necessitard manter preposto da empresa no local da execu¢do
do objeto.

8.5.1.3. O Contratante podera recusar, desde que justificadamente, a indicagdo ou a
manuten¢do do preposto da empresa, hipotese em que o Contratado designara outro para
o exercicio da atividade.

8.5.2. Reunido Inicial

8.5.2.1. Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, serd
realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos
acerca das condicOes estabelecidas no Contrato, Edital e seus anexos, e¢ esclarecer
possiveis duvidas acerca da execugdo dos servigos.

8.5.2.2. A reunido serd realizada em conformidade com o previsto no inciso I do Art. 31
da IN SGD/ME n° 94, de 2022, e ocorrera em até 10 dias uteis da assinatura do Contrato,
podendo ser prorrogada a critério da Contratante.

8.5.2.3. A pauta desta reunido observara, pelo menos:

8.5.2.3.1. Presenca do representante legal da contratada, que apresentard o seu preposto;
8.5.2.3.2. Entrega, por parte da Contratada, do Termo de Compromisso € dos Termos de
Ciéncia;
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8.5.2.3.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestao
do contrato;

8.5.2.3.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo
e CPF do funcionario da empresa designado para acompanhar a execugao do contrato e
atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar,
encaminhar e responder as principais questdoes técnicas, legais e administrativas
referentes ao andamento contratual;

8.5.2.3.5. Apresentacao das declaragdes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.

8.5.3. Rotinas de Fiscalizacao

8.5.3.1. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is)
do contrato, ou pelos respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de
2022, observando-se, em especial, as rotinas a seguir.

8.5.4. Fiscalizacao Técnica

8.5.4.1. O fiscal técnico do contrato acompanhara a execu¢@o do contrato, para que sejam
cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragao.

8.5.4.2. O fiscal técnico do contrato anotara no histdrico de gerenciamento do contrato
todas as ocorréncias relacionadas a execugdo do contrato, com a descri¢do do que for
necessario para a regularizacdo das faltas ou dos defeitos observados.

8.5.4.3. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato
emitira notificagdes para a corre¢do da execucao do contrato, determinando prazo para a
corregao.

8.5.4.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a
situagdo que demandar decisao ou adocao de medidas que ultrapassem sua competéncia,
para que adote as medidas necessarias e saneadoras, se for o caso.

8.5.4.5. No caso de ocorréncias que possam inviabilizar a execu¢ao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do
contrato.

8.5.4.6. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou a
prorrogagdo contratual.

8.5.4.7. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade
do Contratado, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade do Contratante ou de seus agentes, gestores e fiscais, de
conformidade.

8.5.5. Fiscalizagao Administrativa

8.5.5.1. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no
art. 33, IV, da IN SGD n° 94, de 2022, verificara a manuten¢do das condigdes de
habilitacdo da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas
e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdrios pertinentes, caso necessario.

8.5.5.2. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo
do contrato atuara tempestivamente na solugdo do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.
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8.5.5.3. No presente Contrato, as figuras do fiscal técnico e fiscal administrativo se
concentrardo em um s6 agente publico, considerado reduzido numerario do quadro de
servidores.

8.5.6. Gestor do Contrato

8.5.6.1. Cabe ao gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I,
da IN SGD n° 94, de 2022:

8.5.6.1.1. coordenar a atualizacdo do processo de acompanhamento e fiscalizagdo do
contrato contendo todos os registros formais da execucao no historico de gerenciamento
do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes e
das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da
administracao.

8.5.6.1.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execuc¢ao do contrato ¢ as medidas adotadas, informando, se
for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

8.5.6.1.3. acompanhar a manuteng¢ao das condi¢des de habilitagao da contratada, para fins
de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidagdo e do pagamento da despesa no relatdrio de riscos eventuais.

8.5.6.1.4. emitir documento comprobatorio da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pelo
Contratado, com men¢do ao seu desempenho na execu¢do contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagoes.

8.5.6.1.5. tomar providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de san¢des, a ser conduzido pela comissao de
que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso.

8.5.6.1.6. elaborar relatério final com informagdes sobre a consecucao dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragao.

8.5.6.1.7. enviar a documentacgao pertinente ao setor de contratos para a formalizacao dos
procedimentos de liquidacao e pagamento, com a indicagdo expressa de que o valor da
Nota Fiscal emitida pela contratada confere com o valor dimensionado pela fiscalizagao
e gestdo no recebimento definitivo do servico.

8.5.6.1.8. receber e dar encaminhamento imediato:

8.5.6.1.8.1. as denuncias de discriminacdo, violéncia e assédio no ambiente de trabalho,
conforme o art. 2°, inciso I1I, do Decreto n.° 12.174/2024;

8.5.6.1.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas
obrigacdes trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho,
Ministério Publico, Defensoria Publica ou por qualquer outro meio idoneo.

CLAUSULA NONA — DAS OBRIGACOES DA CONTRATADA

9.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execu¢do do contrato;

9.2. atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagiao
do Contrato, inerentes a execugao do objeto contratual;
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9.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscaliza¢dao ou o
acompanhamento da execucao dos servicos pela contratante;

9.4. propiciar todos 0os meios necessarios a fiscalizagao do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta decisao;

9.5. manter, durante toda a execucao do contrato, as mesmas condigoes da habilitacao;
9.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solu¢do de TIC;

9.7. quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da soluc¢do de TIC durante a execucao do contrato;

9.8. ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
incluindo a documentagao, os modelos de dados e as bases de dados a Administracao;
9.9. fazer a transi¢ao contratual, quando for o caso.

CLAUSULA DECIMA — DAS OBRIGACOES DA CONTRATANTE

10.1. Sao obrigacdes da CONTRATANTE:

10.1. nomear Gestor e Fiscal de Contrato para acompanhar e fiscalizar a execugao dos
contratos;

10.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os

critérios estabelecidos no Termo de Referéncia;

10.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a
proposta aceita, conforme inspecdes

realizadas;

10.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgdo gerenciador

da Ata de Registro de Precos, quando aplicavel,

10.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

10.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucdo de TIC;

10.7. definir produtividade ou capacidade minima de fornecimento da solu¢do de TIC por
parte do contratado, com base em pesquisas de mercado, quando aplicavel;

10.8. prever que os direitos de propriedade intelectual e direitos autorais da solucao de
TIC sobre os diversos artefatos e produtos cuja criagdo ou alteracdo seja objeto da relagio
contratual pertengam a Administragdo, incluindo a documentagdo, o cddigo-fonte de
aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso
nao ocorrer.

CLAUSULA DECIMA PRIMEIRA — DAS PENALIDADES
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11.1. O inadimplemento contratual sujeitard a Contratada as sang¢des previstas na Lei n.
14.133/2021 e no edital, assegurados o contraditério e a ampla defesa.

CLAUSULA DECIMA SEGUNDA — DA EXTINCAO

12.1. O contrato podera ser extinto nas hipoteses legais, mediante processo administrativo
motivado, em conformidade com a Lein. 14.133/2021.

CLAUSULA DECIMA TERCEIRA — DA PUBLICACAO

13.1. O extrato do contrato sera publicado no Portal Nacional de Contratagdes Publicas —
PNCP.

CLAUSULA DECIMA QUARTA - DO FORO

14.1. O Foro para solucionar os litigios que decorrerem da execugdo deste Termo de
Contrato serd o da Secdo Judiciaria do Espirito Santo — Justica Federal (TRF-2).

E por estarem justas e contratadas, firmam o presente Contrato em 02 (duas) vias de igual
teor e para um s6 efeito legal, na presenta de 02 (duas) testemunhas abaixo assinadas.

Vitoria/ES, data conforme assinatura eletronica.

Conselho Regional dos Representantes Comerciais no Estado do Espirito
Santo — Core-ES
Marcelo Marino Simonetti

Core-ES 10084 / CRA-ES 02740 / OAB-ES 39.580
Diretor-Presidente do Core-ES

(empresa)
CNPJ (...

TESTEMUNHAS
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