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ESTUDO TECNICO PRELIMINAR — ETP

Processo Administrativo n. 16/2026
Solucao de Protecao Endpoints Detection and Response

| 1. Introdugio |

As contratagdes governamentais produzem significativo impacto na atividade economica,
tendo em vista o volume de recursos envolvidos. Neste sentido, um planejamento bem
elaborado propicia contratagdes potencialmente mais eficientes, posto que a realizacdo de
estudos previamente delineados conduz ao conhecimento de novas modelagens/metodologias
ofertadas pelo mercado, resultando na melhor qualidade do gasto e em uma gestao eficiente
dos recursos publicos.

A Lein. 14.133, de 1° de abril de 2021, dispde que a descri¢ao da necessidade da contratagao
deve ser fundamentada em estudo técnico preliminar que caracterize o interesse publico
envolvido, dessa forma, o estudo técnico preliminar devera evidenciar o problema a ser
resolvido e a sua melhor solugcdo, de modo a permitir a avaliacdo da viabilidade técnica e
econOmica da contratacao.

[ 2. Objeto |

Contratacdo de empresa especializada para o fornecimento de solucao de protecdo de endpoints
— antivirus de nova geragdao com funcionalidades de EDR — Endpoint Detection and Response.

\ 3. Descricdo da necessidade \

A necessidade identificada decorre do aumento significativo da exposi¢do dos ativos
tecnoldgicos institucionais a ameacas cibernéticas sofisticadas, que superam a capacidade de
resposta das solugdes antivirus tradicionais. O cendrio atual, marcado pela intensificacdo de
ataques como ransomware, phishing direcionado e exploracdo de vulnerabilidades, exige a
adocdo de mecanismos avangados de defesa para garantir a integridade, confidencialidade e
disponibilidade das informacdes sob responsabilidade institucional.

3.1. Detalhamento das necessidades identificadas

A solugdo corporativa de protecao de endpoints, com funcionalidades de EDR (Endpoint
Detection and Response), ¢ fundamental para ampliar a capacidade de prevengao, identificag¢do
proativa, investigacdo e resposta a incidentes de seguranca em tempo real. Essa abordagem
fortalece a protecdo de estacdes de trabalho e servidores, mitigando riscos operacionais,
financeiros e reputacionais decorrentes de incidentes cibernéticos.
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Defesa Avancada: Necessidade de mecanismos que superem as limitagcdes dos antivirus
convencionais, proporcionando deteccao e resposta automatizadas a ameagas emergentes.

Protecdo Unificada: Demanda por solucdo que integre a prote¢do de diferentes dispositivos
institucionais, promovendo a padronizagdo e a eficiéncia operacional.

Suporte Técnico e Capacitacdo: Requisito de servigos de suporte, implantacao, configuragdo e
treinamento, assegurando a correta operacionalizacdo da ferramenta e a internalizagao de boas

praticas de seguranga da informacao.

Conformidade e Governanca: Atendimento as diretrizes de governanga e seguranca da
informacao, alinhando-se as exigéncias normativas e a responsabilidade institucional.

3.2. Relagdo com o interesse publico e estratégia da contratagdo

A adogdo desta solugdo contribui para a continuidade e eficiéncia dos servigos publicos,
protegendo informacdes estratégicas e ativos criticos institucionais.

A medida ¢ adequada para garantir a protecdo dos ativos de informacao e a conformidade com
as melhores praticas de governanga e seguranca da Administragdo Publica.

\ 4. Requisitos da contratacio \

Para atender a necessidade de protecdo avancada dos ativos tecnologicos institucionais diante
das ameagas cibernéticas sofisticadas identificadas, ¢ imprescindivel que a solucdo a ser
disponibilizada contemple requisitos essenciais em consonancia com os normativos regentes e
boas praticas de sustentabilidade. A seguir, sdo detalhados os requisitos minimos necessarios,
bem como os marcos normativos aplicaveis e praticas de sustentabilidade relacionadas.

4.1. Requisitos necessarios para o atendimento da demanda

4.1.1. Funcionalidade de EDR (Endpoint Detection and Response): Deve oferecer mecanismos
de detec¢do, investigacdo proativa e resposta automatizada a ameacas em estagdes de trabalho
e servidores, permitindo identificacdo em tempo real de atividades maliciosas, andlise de
comportamento e suporte a agdes de remediacao imediata.

4.1.2. Protecao Unificada de Diferentes Dispositivos: A solugdo deve possibilitar protegao
centralizada de multiplos tipos de dispositivos institucionais (estacdes de trabalho e servidores,
fisicos ou virtuais), assegurando cobertura uniforme e gestdo eficiente a partir de console
centralizada.

4.1.3. Compatibilidade com Ambiente Institucional: E necessario garantir compatibilidade com
sistemas operacionais utilizados no parque tecnoldgico institucional e interoperabilidade com
demais solucdes de seguranca em operagao.
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4.1.4. Capacidade de Atualizagdo e Inteligéncia de Ameacas: A ferramenta deve manter-se
constantemente atualizada mediante integracdo com feeds de inteligéncia de ameagas
reconhecidos, possibilitando resposta 4gil a ameagas emergentes.

4.1.5. Suporte Técnico Especializado: Deve ser garantida assisténcia técnica para implantacao,
configuragdo, operagao e troubleshooting, com atendimento em idioma portugués e em regime
compativel com a criticidade do servigo.

4.1.6. Capacitagao e Transferéncia de Conhecimento: Inclusdo de treinamento para equipes
técnicas e usuarios, promovendo capacitagdo acerca da utiliza¢ao, operagao e melhores praticas
relacionadas a solu¢ao implementada.

4.1.7. Atendimentos a Normas de Governanga e Segurancga: Aderéncia as normas de seguranga
da informacao, tais como ISO/IEC 27001 e 27002, bem como conformidade com marcos legais
e normativos aplicaveis a Administracao Publica.

4.1.8. Relatorios Gerenciais e Controle de Auditoria: Provisionamento de relatérios gerenciais,
notificagcdes de incidentes e logs de auditoria para acompanhamento, gestdo e conformidade
com os controles internos.

4.1.9. Conformidade com Politicas Institucionais: Alinhamento com as politicas € normativos
internos de segurancga e governanga de TIC vigentes no 6rgdo ou entidade demandante.

4.2. Normativos aplicaveis

4.2.1. Lei n° 14.133/2021 (Lei de Licitagdes e Contratos) — especial destaque para: Artigo 12:
determina a necessidade de identificagdo clara dos requisitos para atendimento a demanda,;
Artigo 18: exige fundamentacdo técnica para o atendimento da necessidade.

4.2.2.Lein®13.709/2018 — Lei Geral de Protecdo de Dados (LGPD): estabelece principios para
tratamento adequado de dados pessoais, especialmente quanto a seguranga da informacao.

4.2.3. Instru¢do Normativa SGD/ME n° 1/2019: dispde sobre governanca de tecnologia da
informagdo e comunica¢do na Administracdo Publica Federal direta, autdrquica e fundacional.

4.2.4. Normas Técnicas Internacionais: recomenda-se conformidade com normas ISO/IEC
27001 (Sistemas de Gestao de Seguranga da Informacao) e ISO/IEC 27002 (Controles de
Seguranca).

4.3. Praticas de sustentabilidade

4.3.1. Ambiental: Incentivar a adocao de solu¢des que resultem em menor consumo energético,
promovam virtualizagdo e eficiente uso de recursos de hardware, bem como impecam a
necessidade de deslocamentos presenciais para atividades de treinamento e suporte, preferindo
formatos digitais.
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4.3.2. Econdmica: Garantir que a solucao ofereca ganhos de escala, padronizagao e reducao de
custos indiretos (como indisponibilidade de servigos e trabalho manual), alinhando-se aos
principios de economicidade e eficiéncia da administragdo publica.

Ao observar os requisitos acima e os normativos destacados, assegura-se a escolha de solugao
compativel com as necessidades institucionais, aderente as diretrizes legais, e fundamentada
em praticas de responsabilidade ambiental e econdmica. Tal abordagem fortalece a defesa dos
ativos institucionais ¢ a governanga da informagdo perante os desafios contemporaneos de
segurancga cibernética.

\ 5. Estimativa das quantidades a serem contratadas

q Valor Unitario Valor Total
Grupo Produto/Item Quantidade CATSER Estimado Estimado
Item 1: Solucéo de protecdo
Endpoint Detection And Response
(EDR) em Nuvem com suporte 35 licengas de 3 350949 RS 773,95 RS 27.088,25
Lote técnico incluido anos (36 meses)
nico Ttem 2: Suporte técnico durante toda
a vigéncia contratual
Item 3: Configuracao e implantacdo
- 1 26972 R$ 3.096,67 R$ 3.096,67
Item 4: Treinamento
Valor Total Estimado da Contratacdo RS 30.184,92

\ 6. Levantamento de mercado \

6.1. Solugdo de EDR dedicada de classe corporativa (ex: Microsoft Defender for Endpoint,
Crowdstrike Falcon, SentinelOne, Sophos Intercept X Advanced com EDR)

Essas solucdes sdo lideres de mercado em protecdo de endpoints, oferecendo mecanismos
avangados de deteccdo, investigacdo, resposta automatizada e integragdo nativa com feeds de
inteligéncia de ameagas. As plataformas fornecem console unificado, cobertura de multiplos
sistemas operacionais, integracdo com SIEMs, relatorios detalhados, autenticagdo multi-fator,
automacdo de remediacdo e suporte técnico especializado em portugués.

Também permitem implantacdo flexivel (on-premise, cloud ou hibrida), atingindo elevados
padrdes de compliance e governanga (ISO/IEC 27001/27002, LGPD) e mantendo performance
com uso racional de recursos computacionais. Estdo alinhadas as necessidades de treinamentos
e suporte e aderem a praticas de sustentabilidade (treinamentos remotos, uso eficiente de
recursos, inclusdo e diversidade nas equipes de projeto e suporte).

Pontos Positivos:
» Alta eficiéncia na detec¢do e resposta a ameagas em endpoints

* Console unificado com integracao nativa a SIEMs e feeds de inteligéncia de ameacas
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* Cobertura multiplataforma com flexibilidade de implantacio (on-premise, cloud ou hibrida)
» Conformidade com normas de seguranga e privacidade (ISO/IEC 27001/27002, LGPD)

* Suporte técnico especializado em portugués e opgoes de treinamentos remotos

Pontos Negativos:

* Custo elevado de licenciamento e manutengao anual

* Possivel complexidade na implantagdo e gestdo das solugdes

* Dependéncia de internet para atualizagdes e algumas funcionalidades avangadas
* Necessidade de treinamento técnico especializado para operagao efetiva

* Integracdo com sistemas legados pode apresentar desafios

6.2. Solugdo integrada de prote¢do de endpoint dentro de suite UEM (Unified Endpoint
Management) com EDR (ex: VMware Carbon Black + Workspace ONE, IBM Security
MaaS360 com EDR)

Alternativa que une funcionalidades de EDR a recursos de gerenciamento unificado de
endpoints, facilitando controle de politicas de seguranga, inventario e compliance de
dispositivos, especialmente em ambientes heterogéneos e amplamente distribuidos. Solugdes
UEM com EDR oferecem gerenciamento centralizado, automacao de politicas, monitoramento
comportamental, relatorios e integracdo com feeds de ameacas.

Possuem alta capacidade de customizagdo, suporte a multiplos sistemas operacionais,
integragdo com politicas institucionais de TIC e ferramentas preexistentes, além de suporte em
portugués, treinamentos para equipe e opg¢des de implantagdo sustentavel. Entretanto,
apresentam niveis variaveis de profundidade na resposta a incidentes em comparagdo com
plataformas EDR especializadas e, em geral, custos e complexidade maiores para implantagao
e integragao total.

Pontos Positivos:

» Gerenciamento centralizado de dispositivos e politicas de seguranca

» Automagao de politicas de conformidade e relatérios detalhados

* Suporte a multiplos sistemas operacionais e ambientes heterogéneos

* Integracdo com ferramentas institucionais preexistentes e feeds de ameacas

* Disponibilidade de suporte em portugués e opgdes de treinamento

Pontos Negativos:
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» Complexidade elevada de implantacdo e integragao

* Custos geralmente mais altos que solugdes EDR isoladas
* Niveis variaveis de profundidade na resposta a incidentes
» Demandam maior capacitagdo da equipe técnica

* Possivel sobreposicao de funcionalidades em relagdo a ferramentas ja existentes

6.3. Solugdo de Endpoint Protection Platform (EPP) aprimorada, combinando antivirus de
nova geragdo com modulos adicionais de EDR (ex: Kaspersky Endpoint Security with EDR
Optimum, Bitdefender GravityZone Elite, Trend Micro Apex One com EDR)

Plataformas EPP de proxima geracdo evoluiram para incorporar modulos de deteccdo e
resposta estendida (EDR), agregando inteligéncia artificial e deteccdo comportamental a
protecdo tradicional de antivirus. Tais solugdes atacam ramsomware, exploits e ameagas
persistentes avancadas, possibilitando investigacdo automatizada e manuais, criagdo de
politicas centralizadas e integracdo de relatorios de conformidade.

Oferecem suporte especializado, sdo aderentes as melhores praticas de compliance, podem ser
adquiridas via licenciamento por volume e sdo adaptaveis ao parque tecnologico preexistente.
Costumam apresentar boa relacdo custo-beneficio, porém, em alguns casos, os méddulos de
EDR dessas suites sao menos robustos em relacao a solugdes EDR puras no tocante a resposta
direta a incidentes mais sofisticados.

Pontos Positivos:
* Integracdo de antivirus de nova geragao com capacidades de EDR em uma unica solucdo

* Uso de inteligéncia artificial e deteccdo comportamental para ampliar a prote¢do contra
ameagas avangadas

* Facilidade na administracao centralizada de politicas e conformidade
» Adaptacgdo a diversos ambientes e infraestrutura tecnoldgica ja existente

* Boa relacdo custo-beneficio e possibilidade de licenciamento por volume

Pontos Negativos:

* Médulos EDR integrados geralmente menos robustos que solugdes EDR dedicadas
* Resposta a incidentes sofisticados pode ser limitada

* Dependéncia do fornecedor para atualizagdes e suporte especializado

* Possivel complexidade na integragdo completa com algumas infraestruturas legadas

* Funcionalidades avancadas podem exigir custos adicionais ou mddulos complementares
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6.4. Alternativa Escolhida

Solugdo de EDR dedicada de classe corporativa (ex: Microsoft Defender for Endpoint,
Crowdstrike Falcon, SentinelOne, Sophos Intercept X Advanced com EDR)

6.5. Justificativa

A solucao de EDR dedicada de classe corporativa ¢ a melhor alternativa considerando o cenario
institucional, pois atende de forma completa todos os requisitos técnicos, normativos, de
sustentabilidade e governanca estipulados.

Esse tipo de solucdo ¢ reconhecido por sua robustez na detec¢do e resposta proativa a ameacas
sofisticadas que superam antivirus tradicionais, garante protecdo unificada com alta
capilaridade, integracdo com inteligéncia de ameagas, suporte técnico especializado em
portugués, integra¢do nativa com politicas e controles institucionais e praticas sustentaveis.

Além disso, apresenta elevada maturidade em relatorios gerenciais, conformidade com normas
nacionais e internacionais de seguranca da informacdo, suporte a treinamentos remotos,
inclusdo e racionalizacdo de recursos. Essa abordagem maximiza o nivel de prote¢do, reduz
riscos operacionais, financeiros e reputacionais, contribui para a governanca e fortalece a
confianca institucional diante dos desafios contemporaneos da seguranga cibernética.

‘ 7. Estimativa do preco da contratacio

O valor total estimado para essa contratagdo ¢ de R$ 27.088,25.

\ 8. Descricio da solu¢do como um todo \

A opcdo selecionada para atender as necessidades institucionais ¢ uma solu¢do de EDR
(Endpoint Detection and Response) dedicada de classe corporativa, exemplificada por
ferramentas como Microsoft Defender for Endpoint, Crowdstrike Falcon, SentinelOne e
Sophos Intercept X Advanced com EDR.

A escolha fundamenta-se na alta capacidade desse tipo de solu¢do em proporcionar defesa
avangada, resposta automatizada e gestao centralizada frente ao cenario crescente de ameacas
cibernéticas, superando amplamente as capacidades dos antivirus tradicionais. A seguir,
detalha-se como a solugdo escolhida responde integralmente as demandas técnicas, normativas
e de sustentabilidade identificadas no estudo técnico preliminar.

8.1. Descri¢cdao Detalhada da Solugdo Escolhida

Rua Desembargador Sampaio, n° 40, Praia do Canto, Vitoria/ES, CEP: 29055-250 - 8° andar - Edificio Top Center
E-mail: juridico@core-es.org.br — Site: www.core-es.org.br - Tels: (27) 3223-3502


http://www.core-es.org.br/

Conselho Regional dos Representantes Comerciais
no Estado do Espirito Santo
Core-ES

A solugdo de EDR dedicada de classe corporativa consiste em uma plataforma tecnoldgica
especifica para a protecao de endpoints (estagdes de trabalho e servidores), oferecendo recursos
sofisticados para detec¢ao proativa, investigagdo aprofundada e resposta automatica a ataques
cibernéticos de alta complexidade. Atua de forma integrada a infraestrutura institucional, com
console centralizado e inteligéncia de ameacas em tempo real, suportada por suporte técnico
diferenciado e alinhamento total a normativos e praticas de governanga nacionais €

internacionais.
Caracteristicas Principais Como a solugio atende as necessidades
Proporciona deteccdo em tempo real, investigagdo
comportamental detalhada e automagdo de respostas a
Funcionalidade avangada de EDR ameagas complexas como ransomware, phishing ¢
exploits, superando limitacdes dos antivirus
convencionais.

Permite gestdo de seguranga de diferentes dispositivos
(estagdes fisicas, virtuais e servidores) a partir de um
console Unico, padronizando operagdes e facilitando a
administragdo centralizada.

Protegdo unificada e centralizada

E compativel com multiplos sistemas operacionais e
possui integragdo nativa com demais solucdes de
seguranca ja existentes na institui¢do, preservando a
interoperabilidade.

Compatibilidade ampla

Integra-se a fontes reconhecidas de feeds de
inteligéncia de ameagas mundiais, recebendo
atualizaces constantes e permitindo resposta agil a
novas vulnerabilidades e modalidades de ataque.

Atualizagdo continua e inteligéncia de ameagas

Conta com assisténcia técnica altamente capacitada,
atendimento em portugués e cobertura em regime
Suporte técnico especializado compativel com a criticidade dos servigos
institucionais, incluindo apoio a implantacéo,
configuracio e troubleshooting.

Prevé treinamentos remotos para a equipe técnica e
usuarios-chave, promovendo internalizagdo de boas
praticas, aumento da autonomia e elevagao do nivel de
maturidade em seguranga da informagao.

Capacitagao e transferéncia de conhecimento

Adere aos requisitos legais (Lei n° 14.133/2021,
LGPD, E-Ciber), politicas internas e normas técnicas
internacionais (ISO/IEC 27001/27002), fortalecendo
a governanga de TIC e mitigando riscos regulatérios.

Conformidade normativa e governanga

Oferece relatorios detalhados, logs de auditoria e
notificagdes  automatizadas, servindo = como
instrumento para controle interno, presta¢ao de contas
e suporte a auditorias e tomadas de decisdo.

Relatdrios gerenciais

Alinhamento com politicas institucionais Aderéncia e integragdo plena com normativos
internos, politicas de TIC e diretrizes especificas da
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instituicdo, promovendo padronizacdo, eficiéncia e
compliance.

8.2. Diferenciais e beneficios da solugdo escolhida

Robustez Técnica: Destaca-se por sua capacidade de detectar, isolar e remediar ameacas
sofisticadas rapidamente, reduzindo riscos operacionais e de indisponibilidade.

Eficiéncia Operacional: Consolida multiplos controles e processos de seguranca em um Unico
ponto de gestdo, otimizando recursos humanos e reduzindo redundancias.

Governanca e Conformidade: Facilita o cumprimento de obrigagdes legais, regulatorias e de
auditoria, agregando transparéncia e rastreabilidade as a¢des de seguranca.

Sustentabilidade e Inclusdo: Promove praticas responsaveis, reduz custos indiretos com
deslocamento e energia, e contribui para ambiente institucional mais diverso e ético.

Alinhamento Estratégico: O ingresso em iniciativas como a Inten¢ao de Registro de Precos n°
03/2026 reforca a economicidade, a garantia de escala, a padronizacdo tecnoldgica e a agilidade
nos processos de contratagao, em consonancia com os interesses do servigo publico.

8.3. Conclusdo

Ao optar por uma solucdo de EDR dedicada de classe corporativa, a instituicdo assegura a
maxima prote¢do dos ativos tecnologicos frente ao avango das ameacas cibernéticas, além de
atender de forma abrangente aos requisitos técnicos, regulatorios e de sustentabilidade. Essa
solucdo fortalece a integridade, confidencialidade e disponibilidade da informagao,
promovendo resiliéncia cibernética e confianca institucional, e demonstrando compromisso
com as melhores praticas e exigéncias legais contemporaneas no contexto da Administragao
Publica.

‘ 9. Viabilidade da contratacio

A contratagdo mostra-se vidvel sob os aspectos técnico, econdmico e juridico.

Do ponto de vista técnico, a solucdo de EDR dedicada de classe corporativa atende
integralmente aos requisitos definidos no presente estudo, oferecendo funcionalidades
compativeis com a complexidade das ameagas cibernéticas atuais, bem como aderéncia aos
ambientes tecnoldgicos institucionais e as diretrizes de seguranga da informagao.

Sob o aspecto econdmico, sublinhe-se que a estimativa de valor da contrata¢ao possui respaldo
em contratagdes similares realizadas no ambito da Administracdo Publica, evidenciando
relagdo custo-beneficio favoravel e vantajosidade ao Conselho.

No que se refere ao aspecto juridico, a contratacdo encontra amparo na Lei n® 14.133/2021,
especialmente quanto a necessidade de planejamento e definicdo de requisitos, bem como na
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Lei n°® 13.709/2018, no tocante a ado¢do de medidas de seguranca para prote¢do de dados
pessoais, além de observar normas e boas praticas aplicaveis a governanga de TIC.

Diante disso, conclui-se que a contratagdo ¢ viavel e adequada ao atendimento da necessidade
identificada, ndo sendo constatados impedimentos a sua realizagao.

Vitéria/ES, data conforme assinatura eletronica.

Documento assinado digitalmente
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Verifique em https://validar.iti.gov.br

Guilherme Luiz Lyrio
Chefe da Tecnologia da Informagdo do Core-ES
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